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DIGITALNA IMOVINA
- POJAM | TAKSONOMUJA

Mirjana Lepojevic'
Marina Nesi¢2

U savremenom, sve vise digitalizovanom, drustvu,
znacaj i primena digitalne imovine i virtuelnih valuta
postaju sve veci. Da bi se razumeo i blize objasnio taj fe-
nomen, treba odrediti pojam digitalne imovine. Ovaj rad
baziran je na istorijatu digitalne imovine, njenom pojmu
i sistematizaciji. Razvoj kriptovaluta zapocet je, sada
ve¢ davnih, osamdesetih godina proslog veka. Najpre je
to bio DigiCash, zatim Pre-Bitcoin kriptovalute i najzad
Bitcoin kao moderna kriptovaluta. Prihvatanje sistema
digitalne imovine i kriptovaluta stvarao je izvesne pro-
bleme u pojedinim pravnim sistemima u stvarnoprav-
nom smislu, o cemu Ce biti reci u ovom radu. Koncept
digitalne imovine u Republici Srbiji je regulisan Zakonom
o digitalnoj imovini3. Pored istorijskog prikaza digitalne
imovine i njenog pojma, bice obradene i njene vrste u op-
Stem pregledu danas najzastupljenijih nekoliko kriptova-
luta pored Bitcoin-a, ali i napravljen mali uvod u to sta su
digitalni tokeni. Bi¢e objasnjeno i kako se moZe doci do
kriptovalute (rudarenje — ,mining”), njegovog posedova-
nja, formiranja digitalnog novcanika, pojam kriptograf-
skog kljuca, kao i Sta su to beli papiri, pametan ugovor.
lako je razvoj digitalne imovine veoma ubrzan, pojavlju-
ju se razni problemi u vidu same regulacije, toga, kako ¢e
se vrsiti registar ali kljucno, sagledati probleme u pogle-
du zaloZnog prava i fiducijarnog prava koji Zakonom o
digitalnoj imovini nisu do kraja regulisani. Na kraju ovog
rada bice prikazan pregled nekoliko razvijenih zemalja i
njihovo zakonsko regulisanje digitalne imovine.

Klju¢ne reci: digitalna imovina, pojam, kriptovalute, vr-
ste, regulacija

1. UVOD

Razvoj moderne tehnologije je, izmedu osta-
log, doveo i do povecane upotrebe kriptovaluta.
Kriptovalute su zapravo jedan vid digitalne imo-
vine, koja u modernom digitalizovanom svetu sve
vise dobija na znacaju. Za sada najpoznatija krip-
tovaluta, Bitcoin, nastala je po¢etkom 2009. godi-
ne. Kao njen tvorac, u mnogim izvorima, pomi-

1 Studentkinja Pravnog fakulteta univerziteta u Beogradu,
mirjanalepojevic@gmail.com

2 Studentkinja Pravnog fakulteta Univerziteta u Beogradu,
nesic.m54@gmail.com

3 Zakon o digitalnoj imovini — ZDI, SluZbeni glasnik RS,
br.153/2020

nje se tzv. Satosi Nakamoto (Satoshi Nakamoto)?,
mada postoje i teoreticari koji osporavaju moguc-
nost da je Bitcoin izumela jedna osoba, jer ga ne-
retko oznacavaju kao idealnu kriptovalutu. Zbog
toga se pretpostavlja da je Satosi Nakamoto svo-
jevrstan pseudonim grupe ljudi koji su osmislili
ovu kriptovalutu. Moze se reci da noviteti medu
ljudima stvaraju bojazan i odbojnost. Zato i ne
¢udi da su kriptovalute i digitalna imovina tek
nakon nekoliko godina od izuma zapravo usle u
upotrebu. Proces prihvatanja Bitcoin-a nije trajao
dugo. Naime, on je nakon skoro godinu i po dana
od svog nastanka prvi put upotrebljen. Nezvani¢-
no se kao datum prve upotrebe Bitcoin-a uzima
22.05.2010. godine, kada su kupljene dve pice za
10 000 Bitcoin-a>.

U ovom radu ¢e najpre biti blize objasnjen po-
jam digitalne imovine, a samim tim i kriptovaluta,
zatim njihov razvoj i istorijat. Osim pomenutog
Bitcoin-a, govori¢e se i o drugim, poznatijim krip-
tovalutama. Na samom kraju bic¢e prikazano kako
je regulisan fenomen digitalne imovine u Repu-
blici Srbiji, ali i u nekim drugim zemljama Sirom
sveta.

2. POJAM DIGITALNE IMOVINE

Digitalna imovina, odnosno virtuelna imo-
vina, oznacava digitalni zapis vrednosti koji se
moze digitalno kupovati, prodavati, razmenjivati
ili prenositi i koji se moze koristiti kao sredstvo
razmene ili u svrhu ulaganja.® Na ovaj nadin je
odreden pojam digitalne imovine prema Zakonu
o digitalnoj imovini Republike Srbije. Medutim,
prema slovu Zakona, u ovako ustanovljen pojam
digitalne imovine ne ubrajaju se drugi digitalni
zapisi koji sluze kao zakonska sredstva placanja i
ostala finansijska imovina Cija je materija uredena
drugim zakonima, osim, razume se, ako nije dru-
gacije odredeno Zakonom o digitalnoj imovini./
Zakon, kao $to vidimo iz definicije, ne pravi razli-
ku izmedu termina digitalna i virtuelna imovina.

4 Bitcoin’s Price History, https://www.investopedia.com/
articles/forex/121815/bitcoins-price-history.asp, 11. maj
2021.

5 Bitcoin Pizza Day, https://www.coindesk.com/bitcoin-
pizza-10-years-laszlo-hanyecz,12. jun 2021.

6 ZDl,¢l.2
7 Ibid.
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Prema odredbama zakona koji ureduje oblast
Stvarnog prava u Republici Srbiji, pravo svojine se
definise kao najsire, u granicama zakona, pravo
drzanja, koris¢enja i raspolaganja jednom stvari.8
Zbog toga se neretko u govoru pravo svojine na
nekoj stvari svodi na samo drzanje stvari. U kraj-
njoj liniji, pravo svojine i jeste, izmedu ostalog,
pravo na telesnim stvarima. Prema tome, pravo
svojine je jedno imovinsko pravo, koje je za razli-
ku od nekih drugih za predmet moze da ima te-
lesne stvari. Ostala imovinska prava se ne mogu
poistovetiti sa stvarju na koju se odnose, kao sto
to moze svojina. Primera radi, za pravo svojine na
automobilu se moze kolokvijalno re¢i ,imam au-
tomobil’, medutim, ako je u pitanju neko drugo
imovinsko pravo koje za predmet nema telesne
stvari, tada se to pravo ne moze poistovetiti sa
objektom na koji se odnosi.

Imovina se u govoru naj¢esce odnosi na eko-
nomsko bogatstvo, ali i na sve procenljive stvari,
koje se mogu izraziti u novcu. Ukoliko se obrati
paznja na etimolosko poreklo reci imovina, moze
se primetiti da je ona svojevrsna izvedenica gla-
gola imati. S tim u vezi, kada govorimo o digi-
talnoj imovini, tu ne postoji fizicki objekat, on je
virtuelan, ali se on moze izraziti nekim drugim
putem. Poredenja radi, moZe se pomenuti i fe-
nomen kreditnih kartica. Provlaéenjem jednog,
naizgled samo parceta plastike kroz odgovaraju-
¢i aparat, ostvaruje se razmena ili kupoprodaja.
Ukoliko odemo u obliznji market sa namerom
da kupimo namirnice mi, za njih kao nadoknadu,
dajemo fizi¢ki nevidljiv novac, novac koji nije pa-
pirni niti u kovanicama. Ali to $to mi ne vidimo
novac, ve¢ samo parce plastike, ne znaci da ja
nismo dali nadoknadu za kupljeno; transakcija je
izvrSena na drugi nacin, koji se razlikuje od onog
tradicionalnog.

2.1. Digitalna imovina i digitalni novac

Cesto se dovodi u pitanje da li je Bitcoin, kao
savremena kriptovaluta, digitalna imovina ili digi-
talni novac.? Na to pitanje nije moguce dati od-
govor koji ¢e biti prihva¢en kao univerzalni. Na-
ime, Bitcoin ima karakteristike i jednog i drugog,
$to na taj nacin stvara probleme u rasclanjenju
digitalne imovine od digitalnog novca. U smislu
Zakonadigitalnu imovinu ¢ini digitalni zapis vred-
nosti koji se moze digitalno kupovati, prodavati,
razmenjivati ili prenositi i koji se moze koristiti
kao sredstvo razmene ili u svrhu ulaganja.'® Zbog
toga nije moguce povudi jasnu razliku izmedu di-

8 Zakon o osnovama svojinskopravnih odnosa, SluZbeni
glasnik RS, br.6/80, 36/90, 29/96, i 115/2005, ¢l. 3

9 Kao sto tvrdi Aleksandar Matanovi¢ (2021)
10 ZDI, ¢l. 2, st. 1, tac. 1

9

gitalne imovine i digitalnog novca, jer su oni usko
povezani.

Republika Srbija je, kao sto se iz Zakona moze
i videti, virtuelne valute podvela pod digitalnu
imovinu.'" lako su kriptovalute u Republici Srbiji
digitalna imovina, one i dalje imaju obrise novca
- prihvaceno je da se vrse transakcije koristedi,
na primer, Bitcoin. Stoga se po analogiji moze za-
kljuciti da i kriptovalute mogu imati one funkcije
koje ima novac, a to su mera vrednosti, prometno
i platezno sredstvo.!2

3. ISTORIJAT | RAZVOJ
DIGITALNE IMOVINE

Proces digitalizacije uslovio je nastajanje i
kriptovaluta i digitalnih tokena, vrsta kao digital-
ne imovine. Dva osnovna oblika u kojima se javlja
digitalna imovina jesu virtuelne valute i digitalni
tokeni.'3 Stoga ce istorijat i razvoj digitalne imo-
vine biti prikazan iz perspektive razvoja njenih
osnovnih oblika, pre svega kroz prizmu razvoja
kriptovaluta.

Kriptovalute jesu oblik digitalne imovine po-
doban za placanja, ali koji nije izdat od strane
centralne banke ili nekog drugog drzavnog or-
gana, koji bi garantovao njenu vrednost i odrza-
vao njenu stabilnost.’# Digitalni tokeni su vrsta
digitalne imovine koja oznacava bilo koje nema-
terijalno imovinsko pravo koje u digitalnoj formi
predstavlja jedno ili vise drugih imovinskih prava,
$to moze ukljucivati i pravo korisnika digitalnog
tokena da mu budu pruzene odredene usluge.’®

Detaljnije objasnjenje vrsta digitalne imovine
bi¢e obradeno kasnije u ovom radu, dok su toke-
ni samo nacelno definisani radi osvrta na njihov
nastanak i razvoj.

3.1. Istorijat digitalne imovine

lako je digitalna imovina postala aktuelna tek
poslednjih nekoliko godina i pre danas nama po-
znatog formata digitalne imovine postojali su po-
kusaji da se nesto sli¢no napravi. Digitalna imovina
i kriptovalute vezuju se za kompleksan sistem ko-
dova. Uostalom, kriptovalute i jesu sistemi kodova

11 Ibid,, ¢l. 2, st. 1, tac. 2

12 Funkcije novca, https://finansijskoposlovanje.word-
press.com/2012/09/12/%D1%84%D1%83%D0%B
D%D0%BA%D1%86%D0%B8%D1%98%D0%B5-
%D0%BD%D0%BE%D0%B2%D1%86%D0%B0, 12. jun 2021.

13 ZDI, ¢l. 2,st. 1, tac. 2, 3

14 Trgovanje necin $to je ,sli€éno novcu” https://novaekono-
mija.rs/arhiva-izdanja/broj-77-januar-2021/trgovanje-ne-
¢im-sto-je-slicno-novcu, 18. novembar 2021.

15 Digitalna imovina, https://www.milic.rs/digitalna-imovina,
13. maj 2021.


https://finansijskoposlovanje.wordpress.com/2012/09/12/%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%98%D0%B5-%D0%BD%D0%BE%D0%B2%D1%86%D0%B0
https://finansijskoposlovanje.wordpress.com/2012/09/12/%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%98%D0%B5-%D0%BD%D0%BE%D0%B2%D1%86%D0%B0
https://finansijskoposlovanje.wordpress.com/2012/09/12/%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%98%D0%B5-%D0%BD%D0%BE%D0%B2%D1%86%D0%B0
https://finansijskoposlovanje.wordpress.com/2012/09/12/%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%98%D0%B5-%D0%BD%D0%BE%D0%B2%D1%86%D0%B0
https://novaekonomija.rs/arhiva-izdanja/broj-77-januar-2021/trgovanje-nečim-to-je-slično-novcu
https://novaekonomija.rs/arhiva-izdanja/broj-77-januar-2021/trgovanje-nečim-to-je-slično-novcu
https://novaekonomija.rs/arhiva-izdanja/broj-77-januar-2021/trgovanje-nečim-to-je-slično-novcu
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odnosno svojevrsni algoritmi.’® Rad na stvaranju
kompleksnih matematickih kodova iz kojih su ka-
snije nastale i kriptovalute zapocet je oko 1980.
godine.'” Neke stvari se nikada ne menjaju, ne-
zavisno od vremena i prilika u kojima se desava-
ju. Tako je i nalazenje nacina da se zaobide zakon
prisutno u svakom razdoblju. Zbog toga je i jedan
od razloga trgovine kriptovalutama bio taj Sto se
isprva imovina ste¢ena na taj nacin nije mogla
oporezivati. Taj problem je regulisan donosenjem
pravnih akata. Danas u nekim zemljama i kada se
Bitcoin dobije na poklon, mora se platiti porez.

Dejvid Saum (David Chaum) je tvorac prve
kriptovalute, simboli¢no nazvane DigiCash8.
Saum je osamdesetih godina dvadesetog veka
zapoceo rad na slozenom matematickom algori-
tmu. Taj algoritam je trebalo da omoguci bezbed-
nu transakciju izmedu dve stranke i na taj nacin
je stvorio podlogu za razvoj digitalnog novca i
imovine.

3.2. Razvoj digitalne imovine

DigiCash, kao prva poznatija kriptovaluta, ra-
zlikovala se od svih sledec¢ih po tome sto je nije
bila decentralizovana.’®

Sama pojava kriptovalute i benefiti koje ona
pruza, podstakli su mnoge da istrazuju i osmislja-
vaju nove algoritme i kodove koji bi se unapredili
u kriptovalute. Nakon pojave DigiCash-a, mnoge
zemlje sveta su okupljale vrsne naucnike ne bi li
stvorili svoju, domacu verziju ove kriptovalute.
Neki od poznatijih pandana DigiCash-u su ruski
WebMoney, americki E-gold. Sve ove kriptovalute
koje su proizasle iz DigiCash-a oznacavaju se jed-
nim imenom, Pre-Bitcoin Cryptocurrency.20

Sa ubrzanim tehnoloskim napretkom, porasle
su i tendencije da se stvori novi koncept plac¢anja,
neki vid univerzalne valute. Bitcoin je upravo iz
tog razloga i nastao kao prva moderna kriptova-
luta. Za tvorca Bitcoin-a smatra se, gorenavedeni
Satosi Nakamoto. | dalje je javnosti nepoznato da
li je to zaista individualizovano fizi¢ko lice, Cije je
licno ime Satosi Nakamoto, ili je, pak, u pitanju or-
ganizacija naucnika koji su zajedni¢kim snagama

16 Cryptocurrency for Dummies: Bitcoin and Beyond,
https://www.toptal.com/bitcoin/cryptocurrency-for-dum-
mies-bitcoin-and-beyond, 12. jun 2021.

17 What is Cryptocurrency, https://www.moneycrashers.com/
cryptocurrency-history-bitcoin-alternatives, 29. april 2021.

18 Ibid.

19 What was DigiCash, https://decrypt.co/resources/digicash-
what-is-cryptocurrency-explainer, 26. oktobar 2021.

20 A short history of Bitcoin and Cryptocurrency, https.//
www.forbes.com/sites/bernardmarr/2017/12/06/a-short-
history-of-bitcoin-and-crypto-currency-everyone-should-
read/?sh=7c4fcb413f27, 12. jun 2021.
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osmislili format Bitcoin-a. Ova kriptovaluta nasta-
la je pocetkom 2008. godine?!. Prva transakcija
ostvarena posredstvom kriptovalute Bitcoin de-
sila se u prole¢e 2010.godine i tada je cena ove
kriptovalute bila jednaka 0,3 centa.22 Do tada je
vrednost Bitcoin-a bila jednaka nuli. Danas se cena
Bitcoin-a krece oko 60 000 americkih dolara.23

Zakonskom regulacijom kriptovaluta u svetu,
boljim informisanjem stanovnistva i spoznajom
pogodnosti koje pruzaju kriptovalute, povecava
se znacaj i upotreba ovog nacina trgovanja.

4.VRSTE DIGITALNE IMOVINE

Danasnje drustvo kako u pogledu privatnog
Zivota, tako i poslovnog nastavlja odredenim
tempom da prelazi sve vise na digitalno funkci-
onisanje?4. 1z tog razloga imamo razli¢ite oblike
digitalnih informacija - audio zapise, video zapi-
se, slike, razne profile na odredenim platformama
razli¢itog sadrzaja. U poslovhom svetu, sve vise
kompanija prelazi na digitalizaciju fajlova i vode-
nja dokumentacije?, iz potrebe trenutnog i lakog
pristupa digitalnoj imovini koja im je potrebna
radi obavljanja svakodnevnih poslova, a u cilju
njene razmene, prenosa, prodaje i ulaganja.2®

Kao najvazniji oblici digitalne imovine koji ¢e
se obraditi u ovom radu detaljnije su kriptovalute
i tokeni.

4.1. Kriptovalute

Kao $to je i reCeno najpoznatija i najvrednija
kriptovaluta ve¢ godinama je Bitcoin, ali pored
toga u svetu kriptovaluta imamo jo3 nekoliko
vrsta koje se na ,trzistu” kriptovaluta isti¢u. Nave-
$¢emo neke od najznacajnijih.

— Itirijum (ETH) kriptovaluta koja je veoma za-
stupljena iz razloga $to nije ogranicena koli-
¢inom koja je u opticaju — barem za sada.

- Ripple za razliku od vecine kriptovaluta, ne
koristi blokéein kako bi postigao konsen-
zus za transakcije na nivou mreze.?’ Zbog

21 T. Jovani¢, Kriptovalute kao novi izazov zastite potrosa-
¢a’; Identitetski preobraZaj Srbije, 2020, 2.

22 Bitcoin Pizza Day https://www.coindesk.com/bitcoin-
pizza-10-years-laszlo-hanyecz, 12. jun 2021.

23 Bitcoin’s Price, https://www.coindesk.com/price/bitcoin/,
26. oktobar 2021.

24 Svet kroz brojke, https://smartlife.mondo.rs/tech/platfor-
me/a27438/koliko-ljudi-na-svetu-koristi-internet-i-drustve-
ne-mreze.html

25 eKnjizenje,  https://www.datalab.rs/eposlovanje/eknjize-
nje/, 15. jul 2021.

26 ZDI, ¢l. 2 st. 1

27 Kriptovalute za pocetnike, https://rs.cointelegraph.com/
bitcoin-for-beginners/what-is-cryptocurrency 15. jul 2021.
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https://www.forbes.com/sites/bernardmarr/2017/12/06/a-short-history-of-bitcoin-and-crypto-currency-everyone-should-read/?sh=7c4fcb413f27
https://www.coindesk.com/bitcoin-pizza-10-years-laszlo-hanyecz
https://www.coindesk.com/bitcoin-pizza-10-years-laszlo-hanyecz
https://www.coindesk.com/price/bitcoin/
https://smartlife.mondo.rs/tech/platforme/a27438/koliko-ljudi-na-svetu-koristi-internet-i-drustvene-mreze.html
https://smartlife.mondo.rs/tech/platforme/a27438/koliko-ljudi-na-svetu-koristi-internet-i-drustvene-mreze.html
https://smartlife.mondo.rs/tech/platforme/a27438/koliko-ljudi-na-svetu-koristi-internet-i-drustvene-mreze.html
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izostanka takvog konsenzusa on je brzi od
bitkoina, ali zato je nesigurniji iz razloga Ce-
$¢ih hakerskih napada.

— NEM koristi Proof of Importance algoritam,
koji od korisnika zahteva da ve¢ poseduje
odredene koli¢ine nov¢ica kako bi mogli da
dobiju nove.28 Osmisljena je radi smanjenja
bankarskih troskova i za preteznu upotrebu
privatnih kompanija.

- Lajtkoin predstavlja jedan oblik bitkoina,
ali za razliku od njega, moze generisati blo-
kove Cetiri puta brze i imati Cetiri puta vedi
maksimalni broj nov¢ic¢a — 84 miliona.??

- Qtum je nastao spajanje bitkoina i itiriju-
move tehnologije usmerene na poslovne
aplikacije.30

— Monero je kriptovaluta sa moguénostima
privatnih transakcija i jedna je od najaktiv-
nijih zajednica. Pojavila se ubrzo nakon 3to
se Bitcoin malo rasirio.3

— [Itirijum classic originalna verzija itirijjuma.
Razdvajanje se dogodilo nakon sto je de-
centralizovana autonomna organizacija
(DAO) izgradena na vrhu prvobitnog itiriju-
ma bila hakovana.3?

4.2. Digitalni tokeni

Prema Zakonu o digitalnoj imovini predstav-
ljaju nematerijalno imovinsko pravo koje u di-
gitalnoj formi predstavlja jedno ili vise drugih
imovinskih prava, $to moze ukljucivati i pravo
korisnika digitalnog tokena da mu budu pruze-
ne odredene usluge33 Digitalni tokeni za razliku
od kriptovaluta predstavljaju odredenu zamenu
za materijalnu karticu na kojoj bi mogao da stoji
kako standardni novac tako i kriptovalute. Pred-
stavljaju i odredeni vid aplikacije te prilikom pla-
¢anja ili razmene dovoljno je da aplikacija bude
instalirana na telefon, a do verifikacije samog pro-
meta dovoljan je otisak prsta ili skeniranje lica.

U odnosu na kriptovalute, koje su kod nas na-
menjene razmeni a ne plac¢anju robe ili usluga,
digitalne tokene mozemo koristiti radi ostvariva-
nja prava. U svetu je drugacije definisan koncept
digitalnog novca i tokena, ali svakako i dono3enje
ovog zakona u drzavi naseg tipa predstavlja veliki
napredak.

28 Ibid.
29 Ibid.

30 Sta je ktum?, https://kriptomanija.com/kriptovaluta/
gqtum/, 12. jul 2021.

31 Monero- kriptovaluta, https://pcpress.rs/monero-omilje-
na-kriptovaluta-cyber-kriminalaca/, 12. jul 2021.

32 Kriptovalute za pocetnike, https://rs.cointelegraph.com/
bitcoin-for-beginners/what-is-cryptocurrency, 15. jul 2021.

33 ZDl,¢l. 2,st. 3
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5. PROBLEMI IZ UGLA STVARNOG PRAVA
5.1. Zalozno pravo34

Zakonom o digitalnoj imovini definisana je
mogucnost uspostavljanja zaloge na digitalnoj
imovini radi obezbedenja odredenog potraziva-
nja i njegovog namirenja. Najve¢im delom reguli-
sana je Zakonom o zaloznom pravu na pokretnim
stvarima3>,

Ugovor o zalozi na digitalnoj imovini moze biti
sacinjen u papirnom ili elektronskom obliku. Ne
postoji uslov da ugovor mora biti sa¢injen kao
samostalan ugovor ve¢ moze biti i sastavni deo
nekog drugog ugovora. Ono 3to se javlja kao po-
seban uslov kod zalaganja digitalne imovine je
da prethodno sama digitalna imovina mora biti
poverena na c¢uvanje nadleznom organu koji ¢e
voditi registar zaloznog prava ili pravhom licu
koje je dobilo odobrenje za vodenje registra za-
loge digitalne imovine. Poveravanje na ¢uvanje
predmeta zaloznog prava (predstavlja kriptograf-
ski klju¢ putem kojeg je jedino moguce pristupiti
Lvirtuelnom novcaniku’, a koji usled gubitka ne
ostavlja alternativni nacin pristupu novcaniku)36
nadleznom organu, ili pravnom licu koje je dobilo
dozvolu da vodi registar zaloznog prava e time
onemogucditi dalje raspolaganje zalozene digital-
ne imovine sve do namirenja obezbedenog po-
trazivanja. Medutim, zakonodavac je ostavio pro-
stor da se predmet zaloZznog prava ponovo zalozi,
da se od njega pribiraju plodovi, ali i da ga koristi,
s tim 3Sto je duZan da usled koris¢enja stvari nje-
nu vrednost ne umanjuje. Cuvanje se vrsi sve dok
obezbedeno potrazZivanje ne bude namireno i ne
dode do brisanja iz registra zaloznog prava.

Ukoliko zalogodavac ne ispuni svoju obavezu,
zalogoprimac moze pristupiti vansudskoj javnoj
prodaji, za koju ¢e dobiti potvrdu iz registra za-
loznog prava na digitalnoj imovini, a na osnovu
koje je ovlas¢en da u ime i za ra¢un zalogodavca
zakljuci ugovor o prodaji digitalne imovine u po-
stupku namirenja.3”

Dve vazne razlike kod zaloge na digitalnoj
imovini u odnosu na zalogu na pokretnim stvari-
ma su u tome $to se zaloZena stvar u ovom sluca-
ju nikada ne nalazi kod zalogodavca.

Druga vazna razlika je 3to registar zaloge nije
jedinstven vec se moze javiti veliki broj pojedi-

34 Ibid., ¢€l. 99

35 Zakon o zaloZznom pravu na pokretim stvarima i pravi-
ma upisanim u registar, Sluzbeni glasnik RS, br. 57/2003,
61/2006, 99/2011, 31/2019

36 Zaloga na digitalnoj imovini, http://lawlife.rs/index.php/
pravo/186-zaloga-na-digitalnoj-imovini, 30. oktobar 2021.

37 ZDI,¢l. 113 st. 2
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nacnih pravnih lica koji ¢e vrsiti tu funkciju uz
odobrenje Narodne Banke Srbije ukoliko je re¢ o
kriptovalutama kao zalozenim stvarima, ili odo-
brenje Komisije za hartije od vrednosti ukoliko su
predmet zaloge digitalni tokeni.

Ugovor o zalozi se moze izvrsiti i koris¢enjem
pametnog ugovora38. Kao uvid u opasnosti koje
nosi manljivo ,pisanje” pametnog ugovora (de-
lovi softvera koji obezbeduju odvijanje pravnog
prometa i beleZe ceo proces iako se strane ugo-
vornice ne vide, a koji ¢e imati pravno dejstvo)3?
moZemo navesti primer napada na Decentrali-
zovanu Autonomnu Ogranizaciju (Decentralized
Autonomous Organization - DAO). DAO je skup
pametnih ugovora izrazenih u obliku kodova.*0
Koristedi slabosti u kodiranju hakerski napad na
DAO omogucio otudenje 3,6 miliona etherium-a
koji se nalazio u njihovom sistemu i time doveo
do pada vrednosti same kriptovalute. U tom tre-
nutku cena etherium-a je sa nesto vise od 20 ame-
rickih dolara pala na nekih 13 americkih dolara.4!

5.2. Fiducijarno pravo

Uz regulaciju zaloznog prava, zakonom je
uredena, ali veoma kratko, u svega dva ¢lana*? i
mogucénost uspostavljanja fiducijarnog prava na
digitalnoj imovini.

Omoguceno je da se ugovor o fiduciji uspo-
stavi na dva nacina. Prvi nacin je da ugovor sluzi
obezbedivanju potrazivanja. Fiducijarni duznik
(fiducijant) se obavezuje prema fiducijarnom po-
veriocu (fiducijaru) da ¢e preneti pravo svojine na
odredenoj digitalnoj imovini, a fiducijar se oba-
vezuje da ¢e u skladu sa ugovorom, primljena ili
ekvivalentna sredstva obezbedivanja vratiti fidu-
cijantu po izvrsenju obezbedenog potrazivanja ili
istovremeno sa njegovim izvrienjem.*3

Drugi nacin je da se ugovor zakljuc¢i u neke
druge svrhe, koja mora biti navedena u samom
ugovoru o fiduciji digitalne imovine. Fiducijar
moze da koristi sredstva koja je dobio na osnovu
ovog ugovora, osim ako nije drugacije navedeno
u ugovoru.

38 ZDI, ¢l. 98 st. 4

39 Pametni ugovori — pojam, vrste, prednosti i nedostaci,
https://www.milic.rs/blog/it-pravo/176-pametni-ugovori-
pojam-vrste-prednosti-i-nedostaci/, 30. oktobar 2021.

40 What is decentralized autonomous organization, and
how doea a DAO Work? https://cointelegraph.com/ethe-
reum-for-beginners/what-is-a-decentralized-autonomous-
organization-and-how-does-a-dao-work, 18. novembar
20201.

41 DAO attack, https://www.coindesk.com/understanding-
dao-hack-journalists, 12. maj 2021.

42 7D, ¢l. 121-122
43 Ibid., st. 1
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Novitet koji je uveden samim stupanjem ovog
zakona na snagu je upravo postojanje i uvrstavanje
fiducije koja je izri¢ito nistava, iz razloga mogucno-
sti izigravanja pravnog sistema i zaklju¢enja simu-
lovanih ugovora, ali u ograni¢enim uslovima moze
opstati, ali u vreme nakon zakljucenja ugovora.4

6. REGULACIJA DIGITALNE IMOVINE U
REPUBLICI SRBUI

Kod nas, jedini nacin na koji je regulisan pojam
digitalne imovine je skoro doneti Zakon o digital-
noj imovini koji je na snagu stupio 29. juna 2021.
godine.#> Glavni i vodeci razlozi za donosenje
zakona i regulaciju ovog pitanja u Republici Srbi-
ji je pracenje trenda Sirom sveta ali i uticanje na
smanjenje emigriranja stanovnistva koje je svoje
interesovanje okrenulo upravo ovakvom tehno-
loskom razvoju i koja se sve vise interesuje za di-
gitalnu imovinu, a pre svega za kriptovalute, nje-
no rudarenje i posedovanje. Ovaj zakon bi trebalo
da omogudi pravnu sigurnost i odredenu pravnu
regulaciju njihovog prometa. Uvodenjem zakona
data je prilika sigurnog alternativnog finansiranja
i nacina plac¢anja u raznim oblicima. Na ovaj nacin
se ekonomija podize na jedan visi nivo, kako ¢e
se u opticaju kao nacini pla¢anja nalaziti i sred-
stva koja nisu klasi¢an novac koji je pod okriljem
Narodne Banke Srbije (koja u ovom slucaju ima
samo ulogu jednog od regulatornog tela). Zako-
nodavac veoma opsirno definise pojam ,digitalne
imovine” te se digitalnom imovinom smatra svaki
digitalni zapis vrednosti koji se moze kupovati,
razmenjivati, zaloZiti i prenositi u razli¢ite svrhe.4¢

Takode, bitno je primetiti da zakonodavac ne
predvida zabranu rudarenja kriptovaluta. Nasu-
prot, ¢lan 6 Zakona istice da je rudarenje dozvo-
lieno, a ovakva regulacija predstavlja izuzetak jer
je rudarenje zabranjeno u vedini drzava iz razloga
velike potrosnje elektricne energije. 47

Za izdavanje digitalne imovine, uveden je in-
stitut ,belog papira’, koji predstavlja dokument
koji je izdavalac obavezan da objavi i koji sadrzi
podatke koji omogucavaju investitorima da do-
nesu odluku o investiranju i procene rizike veza-
ne za ulaganje u digitalnu imovinu.#8

44 Zabranjene odredbe ugovora o zalozi, http://zbornik.
pf.uns.ac.rs/images/download/2010/2010-2/doi_10.5937_
zrpfns44-0020.pdf, 30. oktobar 2021.

45 ZDI - stupanje na snagu, https://www.mfin.gov.rs/aktiv-
nosti/zakon-o-digitalnoj-imovini-danas-stupa-na-snagu,
13.jul 2021.

46 ZDI,¢l. 2

47 Iran zabranjuje rudarenje kriptovaluta zbog velike po-
trodnje  struje,  https://www.bbc.com/serbian/lat/svet-
57565014, 30. oktobar 2021.

48 ZDI- stupanje na snagu, https.//www.mfin.gov.rs/aktivno-
sti/zakon-o-digitalnoj-imovini-danas-stupa-na-snagu, 13.
jul 2021.
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7. REGULACIJA DIGITALNE IMOVINE U
UPOREDNOM PRAVU

Digitalna imovina postaje sve popularnija $i-
rom sveta. Sve je vise zemalja koje prihvataju
koncept kriptovaluta kao vida placanja. Neke ze-
mlje kriptovalute definisu kao digitalnu imovinu,
medu kojima je i Republika Srbija, dok je druge
oznacavaju kao digitalni novac.

Kao $to je vec ranije i napomenuto, zakonska
regulacija digitalne imovine u Republici Srbi-
ji zapoceta je donoSenjem Zakona o digitalnoj
imovini.

U daljem izlaganju bi¢e obradena tema regu-
lacije digitalne imovine u drugim zemalja, medu
kojima ¢e biti istaknute Kanada, Rusija, Kina i Ne-
macka.

7.1. Kanada

U Kanadi je prihvacen koncept kriptovaluta
kao digitalne imovine. Naime, prema kanadskoj
Agenciji za finansijske potrosace (Financial Consu-
mer Agency of Canada), kriptovalutama se moze
obavljati kako kupovina u radnjama tako i onlajn
kupovina. Medutim, kriptovalute nisu prihvace-
ne kao nova vrsta zvani¢nih valuta.*® U Kanadi
je i dalje jedina zvani¢na valuta kanadski dolar.
Tu se stvara problem oporezivanja imovine koja
je kupljena kriptovalutama. Kada se kupi nesto
valutom koja nije zvani¢na, tada se primenjuje
poseban sistem. Taj sistem podrazumeva kon-
vertovanje nezvani¢ne valute u zvani¢nu, doma-
¢u valutu. Medutim, razlog zbog koga Kanada
kao drzava ima mesto u ovom radu nije samo to
$to njeno pravo posmatra kriptovalute kao i Re-
publika Srbija. Naime, prvi nacionalni pravni akt
koji reguliSe pitanje digitalne imovine je upravo
kanadski Zakon C-31.°9 Na ovaj nacin je sprece-
no takozvano pranje novca pomocu virtuelnih
valuta, tako sto je definisano da se Bitcoin koristi
samo u okviru usluznih delatnosti.>!

7.2. Rusija

Rusija je prihvatila sistem digitalne imovine jos
1998. godine kada je osnovala svoju vrstu kripto-
valute- WebMoney, koja je zapravo predstavljala
rusku verziju DigiCash-a. Dvadeset godina kanije,
pocetkom 2018. godine, Ministarstvo finansija je
donelo nacrt Zakona o digitalnoj finansijskoj imo-

49 Blockchain and Cryptocurrency regulation 2021, https://
www.globallegalinsights.com/practice-areas/blockchain-
laws-and-regulations/canada, 03. jul 2021.

50 Economic Action Plan 2014 Act, No. 1 (S.C. 2014, c. 20)

51 Regulation of Cryptocurrency Around the World, The
Law Library of Congress, Global Legal Research Center,
2018, 11-12.
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vini, koji je nakon dva meseca izglasan.>2 Rusija je
ovim aktom unapredila sistem virtuelnih valuta
tako sto je prihvatila koncept,rudarenja’, to jest
dobijanja nadoknade za usluge u vidu kriptova-
luta. Kao podsticaj za sto vedi broj,rudara’, rusko
Ministarstvo telekomunikacija predlozilo je da
se rudari oslobode oporezivanja na dve godine.
Uvedene su i novine u gradanskom pravu. Tako
se, recimo, digitalna imovina i digitalni novac
moze naslediti po opstim pravilima za naslediva-
nje u Rusiji.>3

| Rusija, kao i Srbija i Kanada, kriptovalute
smatra za vid digitalne imovine, te se svaka tran-
sakcija obavljena kriptovalutama mora pretvoriti
u domacu valutu i to jedino putem odredenih
operatera kojima je ta nadleznost delegirana.

7.3. Kina

lako je ranije pomenuto da se prihvatanje
koncepta digitalne imovine i kriptovaluta ubrza-
lo ranijih godina i da sve vise zemalja prihvata taj
oblik placanja, i dalje postoje izuzeci.

Narodna Republika Kina, prema podacima iz
2018.godine>4, nije prihvatila sistem kriptovaluta
i Bitcoin-a. Stavise, upotreba tih valuta kao sred-
stvo placanja je ilegalna. Tacnije, 4. septembra
2017. godine Narodna banka Kine, Centralna gru-
pa za sajber bezbednost i informacione tehnolo-
gije Kine, Ministarstvo industrije i informacionih
tehnologija, Ministarstvo trgovine, Kineska regu-
latorna komisija za bankarstvo, Kineska regulator-
na komisija za bezbednost i Kineska regulatorna
komisija za osiguranje zajednickim snagama su
doneli Obavestenje o sprecavanju rizika ponude
i finansiranja tokena (Notice regarding Prevention
of Risks of Token Offering and Financing). Tim oba-
vestenjem se zabranjuju sve budude transakcije
koris¢enjem sistema kriptovaluta.>®

7.4. Nemacka

Savezna Republika Nemacka, za razliku od po-
menutih tri, ne racunajuc¢i NR Kinu, kriptovalute
svrstava u digitalni novac. Stoga je dozvoljeno
placanje u virtuelnim valutama i one su validni
finansijski instrument. Pravna lica koja se bave
prodajom kriptovaluta treba unapred da dobiju
verifikaciju od nadleznog organa. S obzirom na to
da kriptovalute imaju funkciju novca, one podle-
Zu oporezivanju, to jest imovina koja je stecena

52 Ibid., 75-77
53 Ibid.
54 Ibid., 106

55 Regulation of Cryptocurrency in China, https://www.
mondagq.com/china/fin-tech/944330/regulation-of-cryp-
tocurrency-in-china, 3. jul 2021.
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njima podobna je za oporezivanje. U Nemackoj
se ne pravi razlika izmedu tradicionalnog oblika
novca i ovog modernijeg, kripto novca.

Medutim, problem koji se javio u Nemackoj
2018. godine jeste problem oko Bitcoin kriptova-
lute. Naime, on nije tretiran ni kao digitalni novac
niti kao virtuelna valuta, jer nema jasne obrise niti
jednog od ta dva. Zbog toga je resenje doneto
u vidu preporuke da se Bitcoin okarakterise kao
kripto token. Nemacka, kao izuzetno razvijena ze-
mlja, upozorila je sve potencijalne korisnike krip-
tovalute o mogucim rizicima i posledicama koje
ti rizici donose.”® Segmentu rizika kriptovaluta
posvecen je Citav jedan deo koji ¢e biti obraden
u posebnom radu.

ZAKLJUCAK

U eri u kojoj zivimo, pogotovo u poslednjim
decenijama, doslo je do znacajnih tehnoloskih
napredaka. Dogodio se razvoj u oblasti informaci-
onih tehnologija, robotike, vestacke inteligencije,
$to dodatno ukazuje na to da savremeno drustvo
tezi digitalizaciji i modernizaciji drustva na glo-
balnom nivou.

Problem na koji su naisle kriptovalute i digi-
talna imovina generalno, jeste nedovoljna infor-
misanost drustva i njihova averzija prema riziku.
Uopsteno gledano, ljudi imaju bojazan prema no-

56 Regulation of Cryptocurrency Around the World, The
Law Library of Congress, Global Legal Research Center,
2018, 40-42.
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vom, $to donekle i jeste nasoj prirodi. Medutim,
ta bojazan neretko prelazi u odbijanje i automat-
sko otpisivanje noviteta, bez prethodnog objek-
tivnog sagledavanja dobrih i loSih strana, te ka-
snije postaje predmet kojekakvih teorija zavera.
U prilog tome i ide struktura stanovnistva Srbije
i ¢injenica da je prose¢na starost gradana i gra-
danki Republike Srbije 43 godine.?” Zato je, ¢ini
se, koncept digitalne imovine prosao kroz sve po-
menute faze razvoja i prihvatanja. Kao sto je vec
i napomenuto, nastanak kriptovaluta vezuje se
za osamdesete godine proslog veka, a zakon koji
regulise digitalnu imovinu i kriptovalute u okviru
nje, u Republici Srbiji stupio je na snagu tek ne-
davno, 21. juna tekuce godine. Jos uvek se kripto-
valute ne upotrebljavaju u meri u kojoj bi mozda
trebalo da se koriste s obzirom na pogodnosti
koje imaju, niti smo uvek dovoljno informisani i
upoznati sa tim konceptom. Sagledavsi prednosti
i mane i upoznavsi se sa ovim konceptom, dosle
smo do zakljucka da ljudi ne obavljaju transakcije
koris¢enjem kriptovaluta upravo zato $to ne zna-
ju kako se do njih dolazi i kako se upotrebljavaju.
Digitalna imovina jo$ uvek nije postala svakod-
nevnica, a upravo je upoznavanje i priblizavanje
koncepta digitalne imovine motiv pisanja ovog
rada.

57 Kabinet ministra bez portfelja zaduzenog za demografiju
i populacionu politiku, Aktuelni demografski pokazatelji,
https://www.mdpp.gov.rs/demografija-aktuelni-pokazate-
lii.php, 28. avgust 2021.
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EKOSISTEMI | INFRASTRUKTURA
KRIPTOVALUTA, DLT, MINING

Vojin Perovic'
Marko Kalanj?

Rad se sastoji iz opisa ekosistema kriptovaluta, infra-
strukture ekosistema kriptovaluta i opisa DLT — a. U radu
osvréemo se na sam nastanak ekosistema kriptovaluta
2009. godine i njegov dosadasnji razvoj. Analiziramo
nacin funkcionisanja peer — to — peer tehnologije koja
predstavlja samu osnovu tog ekosistema. Pored ovoga,
spominjemo blockchain ekosistem kao potpuno decen-
tralizovani sistem i buducnost ekosistema u vidu pamet-
nih ugovora, elektricnih automobila. Osvrtanjem na in-
frastrukture ekosistema kriptovaluta analiziramo proces
rudarenja i problem vizantijskog generala. Na kraju, ana-
liziracemo pravni aspekt rudarenja i spomenuti osnovne
informacije o tehnologiji distribuirane glavne knjige, od-
nosno o DLT tehnologiji.

Klju¢ne reci: kriptovaluta, bitkoin, rudarenje, blokcein

1.UVOD

1.1. Nastanak kriptovaluta

2020. godine broj ljudi koji se sluzi kriptovalu-
tama je presao sto miliona, medutim mnogi i da-
lje ne znaju puno o ovom sredstvu razmene. Radi
se zapravo o digitalnoj odnosno virtuelnoj valuti
koja koristi kriptografiju za sigurnost transakcija3.
Ideja o uvodenju kriptovaluta je nastala sedam-
desetih godina 20. veka, tokom visokih inflacija
u zapadnim zemljama. Fridrih Hajek, austrijski
ekonomista i dobitnik Nobelove nagrade za eko-
nomiju, je smatrao da izdavanje novca treba da
bude otvoreno prema trzistu, a da monopol drza-
va na proviziju sredstava razmene treba da bude
ukinut.# Ovaj predlog je postao Sire prihvacen tek
kasnije, sa razvojem informacionih tehnologija,
raCunarstva i kriptografije.

1 Student druge godine Pravnog fakulteta Univerziteta u
Beogradu, perovic.vojin@gmail.com

2 Student druge godine Pravnog fakulteta Univerziteta u
Beogradu, markokalanj1@gmail.com

3 Cryptocurrency, www.investopedia.com/terms/c/crypto-
currency.asp, 11. maj 2021.

4 Razvoj i struktura globalnog trzista kriptovaluta, http://
fmz.edu.rs/novi/casopis/casopisi/2—2018/Rad3_37_50%20
MegaBiznis%202_2_dec_2018.pdf, 11. maj 2021.

1.2. Nastanak bitkoina

U januaru 2021. zabeleZeno je da postoji vise
od Cetiri hiljade razlicitih kriptovaluta, kojima se
trguje na preko 200 virtuelnih berza u svetu®.
Kriptovaluta koja je pokrenula promene na svet-
skom finansijskom trzistu, ujedno i najznacajnija
jeste bitkoin (BTC). Vaznost bitkoina se ogleda u
¢injenici da predstavlja najstabilniju kriptovalutu,
najvece popularnosti i potraznje, ¢ija vrednost u
USD danas iznosi $58,120.22.5 Ova kriptovaluta
je obezbedena blokcein tehnologijom, pa ¢emo
se truditi da akcenat tokom ovog rada bude na
bitkoinu. Clanak pod nazivom ,Bitcoin: A Peer-to-
Peer Electronic Cash System” izasao je 2009. go-
dine, navodno od autora Satosija Nakamota. Ko
se zapravo krije iza pomenutog teksta je enigma.
Veruje se da je naziv,Satosi Nakamoto” nastao
kao akronim naziva dve japanske, jedne korejske
i jedne ameri¢ke kompanije - SAmsung, TOSHIba,
NAKAmichi i MOTOrola.” Prvih godinu i po dana
od uvodenja bitkoina, korisnici su se samo razme-
njivali medusobno u cilju, testiranja sistema, bez
bilo kakve zvani¢ne trgovine. Tek 22. maja 2010.
godine je bitkoin iskoris¢en po prvi put, kada su
kupljene dve pice po ceni od 10000BTC (vrednost
jednog BTC je tada bila 0.003 US dolara).8 U ovom
radu je detaljno opisana, do tada jo$ nepoznata
vrsta digitalnog novca - bitkoin.

2. EKOSISTEMI KRIPTOVALUTA
2.1. Blokcein

Ceo ekosistem kriptovaluta i sve transakcije
koje su se ikada desile funkcionisu pomocu blok-
Cein tehnologije (Blockchain). Najjednostavnije
reCeno, blokéein je tip baze podataka u kojoj je
zabelezeno ko ima koliko novca i ko je kome dao

5 lbid.

Top 10 Cryptocurrencies with Best Growth Po-
tential in May 2021, www.analyticsinsight.net/top-
10-cryptocurrencies-with-best-growth-potential-in-
may-2021/#:~:text=Bitcoin, 11. maj 2021.

7 B. DPordevi¢, ,Razvoj i struktura globalnog trzista krip-
tovaluta’, Megabiznis 2(2)/2018, 37-50.

8 10 Years After Laszlo Hanyecz Bought Pizza With 10K
Bitcoin, He Has No Regrets, https://www.coindesk.com/
markets/2020/05/22/10-years-after-laszlo-hanyecz-
bought-pizza-with-10k-bitcoin-he-has-no-regrets/, 26. ok-
tobar 2021


mailto:perovic.vojin@gmail.com
mailto:markokalanj1@gmail.com
http://fmz.edu.rs/novi/casopis/casopisi/2-2018/Rad3_37_50 MegaBiznis 2_2_dec_2018.pdf
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koliko u novca u proslosti. Na primeru bitkoina,
svaka transakcija se pakuje u poseban blok koji se
zatim vezuje za prethodni blok.? Time se postize
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Slika 1

Vazno je pomenuti da je blokcein sistem decen-
tralizovan. To znaci da ne postoji centralni server,
vec da se svi korisnici povezuju u P2P mrezu (peer-
to-peer network). Svaki korisnik ¢ini jedno ¢voriste
ove mreze i moze biti direktno povezan sa jo$ ne-
koliko drugih korisnika, dok je sa svima ostalima
povezan indirektno. Ucesnici mogu slati poruku
samo onima sa kojima su direktno povezani i ta
poruka se prenosi dalje, sve dok ne stigne do svih
korisnika.m Time se dobija veliki broj posrednika,
prilikom deljenja informacija, a ujedno predstavlja i
re$enje problema ,vizantijskih generala”

2.2. Problem vizantijskih generala

U pitanju je zapravo problem koji nastaje usled
komunikacije preko nepouzdanih posrednika.l?
Naime, ukoliko vizantijski vojnici napadaju neki
grad, neophodno je da se svi pridrzavaju dogovo-
renog plana akcije. U suprotnom, 3anse za neus-
pesno opsedanje postaju velike. Ako na ¢elu vojske
postoje tri generala koji su fizi¢ki udaljeni, potreb-
na su svakom od njih po dva kurira, koja ¢e preno-
siti informacije ostalim generalima. U ovoj situaciji,
dovoljno je da makar jedna osoba bude izdajica,

9 Konacno jednostavno objasnjenje sta je blockchain, ma-
jnovanje i kriptovalute, https://www.istokpavlovic.com/
blog/konacno-jednostavno-objasnjenje-sta-je-blockchain-
bitcoin-majnovanje-i-kriptovalute/, 11. maj 2021.

10 Osnove Kriptovaluta i blokéein tehnologije, http:/fzp.
singidunum.ac.rs/demo/wp-content/uploads/Osnove-
kriptovaluta-i-blokcein-tehnologije.pdf, 06. novembar 2021

11 Osnove kriptovaluta i blokcein tehnologije, http:/fzp.sing-
idunum.ac.rs/demo/wp-content/uploads/Osnove-kriptovalu-
ta-i-blok%C4%8Dein-tehnologije.pdf, 11. maj 2021.

12 Ibid.
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bilo general ili kurir, i preda pogresne informacije,
kako bi se znatno smanjile sanse za pobedu.'3

Kod centralizovanih sistema, svi korisnici prima-
ju istu informaciju koja dolazi s vrha. Zato je pro-
blem vizantijskih generala narocito Cest kod velikih
i decentralizovanih sistema, kao $to je bitkoin. Oni
su ovaj problem resili tako $to su svoju mnogobroj-
nost pametno iskoristili. Postoji hiljade ¢vorista koji
na svom hard disku poseduju kompletan blokcein.
Upravo takva ¢vorista su u konstantnoj medusob-
noj komunikaciji, prilikom koje proveravaju da li se
njihova kopija blokéeina podudara sa ostalim kopi-
jama'4 (slike broj 3 i 4).1> Svako od ovih ¢vorista za-
pravo predstavlja posrednika koji proverava i pro-
sleduje dalje transakciju. Kada ta transakcija dode
do svih ¢vorista u mrezi i pokaze se kao validna,
ona postaje deo blokéeina.’® U slu¢aju da postoji
izdajnik koji pokusa da izmeni transakciju pre nego
$to je prosledi dalje, ta informacija ¢e jednostavno
biti ignorisana. To je upravo zbog toga $to ucesnici
u mrezi konstantno porede medusobno svoje baze
podataka (kojih je na hiljade) i ako se neka ne po-
dudara sa ve¢inom dobijenih informacija, ona bude
izmenjena i prilagodena da bude ista kao i ostale.'”
Time joj se onemogucuje da propagira kroz mrezu.

13 Ibid.
14 Ibid.

15 Byzantine Generals’' Problem - An Introduction, https://aca-
demy.moralis.io/blog/byzantine-generals-problem-an-intro-
duction, 11 maj 2021.

16 Osnove kriptovaluta i blokcein tehnologije, http:/fzp.sing-
idunum.ac.rs/demo/wp-content/uploads/Osnove-kriptovalu-
ta-i-blok%C4%8Dein-tehnologije.pdf, 11. maj 2021.

17 Ibid.
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Cak i da ima vi$e izdajnika u mrezi, dok god ih je
manje od pola, sistem ostaje bezbedan, posto je
programiran da prihvata stav vecine.'8

Bilo bi potrebno da hiljade napadaca istovre-
meno deluju na odabranu transakciju kako bi us-
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peli da je izmene. To u teoriji zvuc¢i moguce ali se
u praksi pokazalo kao nemoguce svih ovih godi-
na. Iz tog razloga je blok¢ein tehnologija smatra-
na izuzetno bezbednom.
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Slika 3

2.3. Prednosti Blok¢eina®®

- Pouzdanost - sve transakcije koje se izvode,
moraju se pokazati kao validne prilikom pro-
laska kroz hiljade umreZenih kompjutera. Co-
vek nije uklju¢en u ovaj process, pa se time
uklanja moguénost za bilo kakvu gresku,
koja bi se ocekivala od nas ljudi.

- Decentralizacija - kao $to je ve¢ pomenuto,
blokéein ne ¢uva istoriju svojih podataka na
jednoj centralnoj lokaciji, ve¢ kopije baze po-
data kruze kroz ¢itavu mrezu podataka i kon-
stantno se medusobno proveravaju da ne
postoji nikakvih odstupanja. 1z tog razloga,
blok¢ein se smatra sigurnim sistemom koji je
nemoguce zloupotrebiti.

— Smanjeni troskovi — s obzirom da iza blok-
Ceina ne stoji nikakva centralna vlast, kao ni
neko trece lice koje vrsi posredovanje, ne po-
stoje nikakve dodatne takse koje bi se mo-
rale placati prilikom transakcija, kao 3to je to
slu¢aj sa bankama na primer.

- Dostupnost — kada pominjemo banke, vazno
je napomenuti da skoro dve milijarde ljudi
ne poseduje ra¢un u banci niti bilo koji drugi

18
19

Ibid.

Blockchain  Explained, www.investopedia.com/terms/b/
blockchain.asp#advantages-and-disadvantages-of-
blockchain, 05. maj 2021.

Slika 4

nacin skladistenja svog novca. Ti ljudi uglav-
nom dolaze iz nerazvijenih zemalja sa izuzet-
no slabom ekonomijom; vrlo malo su plaéeni
i to uglavnom,na ruke” a taj novac fizicki mo-
raju sakrivati, kako bi ga sacuvali od lopova.
Ovaj problem ne postoji kod blokéeina. Kljuc
koji je potreban kako bi se pristupilo ,bitkoin
novcaniku” moze biti zapisan na papiru, pa
¢ak i naucen napamet; a prilikom prijave za
+bitkoin novcéanik” potrebna je samo internet
veza i mobilni telefon. Svako sa internetom i
pametnim telefonom moze sa prodavnice za
aplikacije preuzeti jedan od mnogih ,bitkoin
novcanika” Nakon pristupa ,novcaniku” uz
pomoc¢ klju¢a dobija sopstvenu adresu koju
koristi prilikom kupovine i vrlo brzo i lako
prebacuje sredstva. Blokéein zapravo omo-
gucava svakome da na pouzdan i bezbedan
nacin, bez dodatnih troskova, skladisti svoj
novac.20

- Rizicima upotrebe digitalne imovine posve-
¢en je rad u nastavku?!, te nas fokus ostaje
na njenim prednostima i samo se ukratko
bavi njenim manama.

20 lbid.

21 T. Paunovi¢, B. Bojovi¢, S. Vukovi¢ — ,Rizici upotrebe digi-
talne imovine’, Studentska Revija za Privredno pravo, u
ovom broju.
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2.4. Dodatne razlike izmedu banaka i blok¢eina22

Banke

Blokcein

Radno vreme

9h - 17h radnim danima
Skraceno vreme vikendom
Zatvorene tokom praznika

Otvoren 24h/7 dana u nedelji
Svaki dan u godini

Brzina transakcija

Transakcije karticom se realizuju u roku
od 24-48h
Transakcije ¢ekovima se realizuju u roku
od 24-72h

Bitkoin transakcije traju izmedu 15 minuta i malo
vie od sat vremena

Kriterijumi Minimalni kriterijumi prilikom transakcija | Minimalni kriterijumi podrazumevaju mobilni
podrazumevaju li¢nu kartu, racun u telefon i internet konekciju
banci i mobilni telefon

Privatnost Banka je zakonom duzna da poseduje Bilo ko i bilo sta moze da bude uc¢esnik u
licne podatke svojih klijenata, pre bitkoin transakcijama, pa ¢ak i entitet opremljen
otvaranja ra¢una veStackom inteligencijom

Pristup Banke imaju pravo da zamrznu racun Bitkoin nema unapred odredene smernice, vec

ili odbiju transakciju ako primete bilo

se moze koristiti na bilo koji nacin, dok god

kakvo neobi¢no ponasanje

se postuju legalni aspekti zemlje u kojoj se
transakcije obavljajuju

2.5. Mane Blokceina

Cak i pored brojnih prednosti blokéein tehno-
logije, vazno je napomenuti i da postoji odreden
broj mana. Na primer, nisu svi blokéein sistemi
podjednako efikasni, i vecina njih koristi veliku ko-
licinu energije prilikom rudarenja. Time su racuni
za struju znatno vedi kod kompjutera koji se bave
operacijama vezanim za kriptovalute. Kako bi se
redio ovaj problem, pocele su da se otvaraju ve-
like farme rudarenja, gde kompjuteri rade uz po-
moc¢ energije sunca ili vetra.23 Takode, postojanje
Lbitkoin nov¢anika’, iako navedeno kao prednost,
moze ujedno predstavljati i manu. Naime, problem
nastaje ukoliko neka druga osoba sazna klju¢ va-
$eg bitkoin novcanika, ali i ako vi sami izgubite ili
zaboravite taj klju¢. U tom slucaju se gubi svaka
mogucnost pristupu vasem novcaniku.24

2.6. Buduénost ekosistema

Imajudi u vidu sve prednosti koje blokcein po-
seduje, banke se trude da uvedu blokéein sistem
prilikom sopstvenog poslovanja, kako bi spre-
Cile da budu smenjene u budu¢nost (Slika 5).2°
U 2021. godini, istrazivanja su pokazala da 21%
banaka koristi blok¢ein tehnologiju u odredenoj

22 Blockchain Explained, www.investopedia.com/terms/b/
blockchain.asp#advantages-and-disadvantages-of-block-
chain, 12. maj 2021; Regulacija blokéejn tehnologije u
Srbiji, https://statt.rs/sr/regulacija-blokcejn-tehnologije-u-
srbiji/, 12. maj 2021.

23 10 Disadvantages of Blockchain  Technology,
https://101blockchains.com/disadvantages-of-block-
chain/, 16. maj 2021.

24 Ibid.

25 3 Banks That Have Big Plans for Blockchain and Crypto-

currency, https://www.nasdaq.comf/marketsite, 13. maj
2021.

meri. Neke od njih su JPMorgan, Citi, Wells Fargo,
US Bancorp i tako dalje.26

Primena blokéein tehnologije se moze nadii u
zdravstvenom sistemu. Pored podataka o bitkoin
transakcijama, blokéein moze da skladisti i druge
informacije. Upravo tako ¢e modci da se cuvaju
zdravstveni kartoni pacijenata i njihovi li¢ni po-
daci. Time bi se pacijenti uverili da unesene infor-
macije ne mogu biti menjane, kao i da ¢e pristup
istim biti omoguéen samo odgovornim licima.2’

Vrlo verovatno je da blokcein tehnologija
nade upotrebu i na glasa¢kim izborima. Upravo
zbog svoje pouzdanosti i nemogucnosti menja-
nja sadrzaja, $anse za manipulaciju glasovima bi
se znacajno smanijile, a broj izaslih na izbore bi se
povecao, kao $to je to pokazano na izborima u
Zapadnoj VirdZiniji 2018. godine.28

U buduénosti se moze ocekivati i pojava pa-
metnih ugovora. Oni podrazumevaju kod, koji se
ugraduje u blokcein, a sastoji od skupa uslova oko
kojih se ucesnici dogovaraju. Kada se uslovi ispu-
ne, ugovori se automatski izvrsavaju.2® Na ovaj
nacin je olakSano pregovaranje i provera ugovo-

26 JPMorgan and Citi Are Using Blockchain Technology,
and Other Banks Are Considering Allowing Clients to
Hold Crypto in Bank Accounts Bank of America Research
Finds, https://markets.businessinsider.com/currencies/
news/blockchain-technology-financial-institutions-jpm-
organ-bitcoin-citi-cryptocurrency-transactions-btc-
2021-2-1030114901#:~:text=JPMorgan%2C%20Citi%2-
C%20Wells%20Fargo%2C, 13. maj 2021.

27 I. Radovanovi¢, R. Liki¢, ,Mogucnosti upotrebe block-
chain tehnologije u medicine’, Bilten Hrvatskog drustva za
medicinsku informatiku, 25(1)/2019, 30-40.

28 The Future of Voting, https.//connect.comptia.org/blog/
the-future-of-voting, 12. maj 2021.

29 Visualizing the New Cryptocurrency Ecosystem, www.
visualcapitalist.com/visualizing-the-new-cryptocurrency-
ecosystem/, 12. maj 2021.
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ra, kao i smanjen trosak zbog eliminacije posred-

nika (notara, advokata ili nekog treceq lica).
CyClean je projekat koji je uspeo da blokcein

tehnologiju primeni kako bi podstakao ljude da
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iznajmljuju i putuju elektricnim automobilima,
smanjujuci emisiju otrovnih gasova. Tokom pu-
tovanja bi se vrio proces rudarenja i ljudi bi bili
nagradivani bitkoinima.30
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Slika 5. Finansijske institucije u svetu koje istraZzuju
mogucnosti primene Blokcein tehnologije

2.7. Tehnologija distribuirane
glavne knjige

Kako bismo bolje razumeli budu¢nost blok¢ein
tehnologije, potrebno je zaci u poreklo ovog si-
stema. Blok¢ein je zapravo samo jedan od mnogo
razlicitih sistema koji pripadaju tehnologiji distri-
buirane glavne knjige, odnosno DLT (Distributed
Ledger Technology).

DLT je baza podataka koja je podeljena i sin-
hronizovana sa velikim brojem sajtova, institucija,
racunara, po celoj planeti i izmedu velikog broja
ljudi3! Ovakav pristup omogucava da sve tran-
sakcije imaju javne ,svedoke’, jer svi imaju pristup
bazi. Medutim, uneseni podaci se ne mogu me-
njati. Isti je princip kao u blokceinu- ako se pojavi
kopija baze podataka koja odskace od ostalih, ona
¢e automatski biti promenjena, tako da se slaZe sa
ostalim kopijama. lako vec¢ina kompanija i institu-
cija trenutno koristi centralizovanu bazu podataka,
ocekuje se da ¢e se to u bliskoj buduénosti prome-
niti. Objadnjenje iza ovoga leZi u ¢injenici da je lak-
Se upasti i poremetiti centralizovan sistem (postoji
samo jedna, glavna meta).

Glavni aspekt svake infrastrukture, zasnovane
prema DLT modelu jeste mogucnost da se zabele-
Ze, skladiste i razmene digitalne informacije izme-

30 CyClean (CCL) - Price, Chart, Info, https://cryptoslate.com/
coins/cyclean/, 13. maj 2021.

31 Distributed Ledger Technology: Simply Explained,
https://101blockchains.com/distributed-ledger-technology/,
15. maj 2021.

du razli¢itih partija, bez posrednistva neke central-
ne vlasti.32

Drugi po vaznosti aspekt ovog sistema se odno-
si na nemogucénost dvostruke potro3nje, odnosno
slanje istih digitalnih sredstava na dve razli¢ite stra-
ne. To je zato Sto se validnost svih transakcija kon-
trolise, pre nego S$to se one ubace u sistem baze
podataka.33

Kao $to je ve¢ pomenuto, bloklein je samo jed-
na, ujedno i najpopularnija, vrsta DLT-a koju koristi
bitkoin. Svaki blok u blokéeinu sadrzi he$ funkciju
po kojoj se oni medusobno razlikuju.

Pored blok¢eina postoji i veliki broj drugih DLT
sistema kao Sto su hesgraf, DAG, tempo, i tako da-
lje. Hesgraf je vrlo slican blokéeinu, samo $to on
funkcionise po ,trac protokolu”. Svako ¢voriste 3alje
informacije, koje se nazivaju ,dogadaji” u hesgrafu,
ili novonastale transakcije svojim nasumi¢no oda-
branim komsijama. Ovaj protokol se odvija u krug,
dok svi umrezeni korisnici ne dobiju istu informa-
ciju. S druge strane, DAG i tempo sistemi su manje
poznati (izasli su u 2017. i 2018. godini), ali intere-
santno kod njih je da ne zahtevaju proces rudare-
nja, pa je samim tim i potroSnja energije znatno
manja, kod racunara koji koriste neki od ova dva
sistema. 34

32 Understanding Distributed Ledgers, www.investopedia.

com/terms/d/distributed-ledgers.asp., 15. maj 2021.
33 Ibid.

34 H.F. Atlam, G. B. Willis, ,Intersections between loT and dis-
tributed ledger’, Advances in Computers 115/2019, 73-113.
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2.8. Proces rudarenja (bitkoina)

Ceo ekosistem kriptovaluta funkcionise pomo-
¢u matematickog algoritma koji je koli¢inski ogra-
ni¢en do 21 miliona bitkoin jedinica. Novi bitkoini
se mogu kupiti novcem na posebnim berzama i
menja¢nicama, mogu se dobiti u zamenu za robu
i usluge, ili dobiti procesom rudarenja.

Ukratko receno, rudarenje je proces sticanja
kriptovaluta resavanjem kriptografskih jednacina
pomocu kompijutera, prilikom kog se transakcije,
prethodno proverene od strane ¢vorista, pakuju
u blokove.3> Svaki blok ima ogranic¢en broj tran-
sakcija koje moZe da sadrzi, odnosno ne sme biti
veci od TMB. Svi rudari se medusobno takmice da
$to pre dodu do pobednickog bloka, koji se zatim
alje ostalima na proveru. Ako se pokaze kao va-
lidan, dodaje se u blokcein. Istog momenta krece
nova trka za kreiranje sledeéeg bloka.

y

A new transaction is entered

() » &7

The transaction is then
transmitted to a network of
peer-to-peer computers

Pobednicki blok je zapravo onaj koji prvi resi
kriptografsku Hes$ funkciju. Kod bitkoina, funkcija
ima 64 karaktera koji se sastoje od svih deset ci-
fara-0,1,2,3,4,5,6,7,8,9; kao i prvih Sest slova
abecede- A, B, C, D, E, F. Funkcija moze izgledati
ovako: 7ae26e64679abd1e66cfele9b93a9e856b
1f6fde5ae60b2fe1bfe50677434c88

Ne postoji nac¢in da se ove funkcije izracuna-
ju, ve¢ hiljade kompjutera nasumi¢no generise
brojeve dok jedan ne dode do odgovarajuceg
(Slika 6).36 Puno pokusaja je potrebno da bi se
pronaslo resenje funkcije (¢ak i do sedamsto trili-
ona- 700x10"?), $to prosecno traje 10 minuta. Te-
Zina zadatog broja je direktno proporcionalna sa
brojem kompjutera koji ucestvuju u rudarenju.3’
Pobednik dobija 12.5 bitkoina, kao i provizije na
sve transakcije koje su usle u taj blok i na taj nacin
profitira od rudarenja.38

) i o i

This network of computers then
solves equations to confirm the
validity of the transaction.

scattered across the world

o

The transaction is complete.

permanent,

2 Investopedia

These blocks are then chained
together creating a long history
of all transactions that are

Once confirmed to be legitimate

transactions, they are clustered
together into blocks.

Slika 6

2.9. Pravni aspekt rudarenja

Kada se govori o legalnom aspektu rudarenja,
ono zavisi od geografske lokacije, kao i od nacina
na koji se proces obavlja. Razli¢ite drzave drugacije
gledaju na rudarenje kriptovalutama, iako je u ve-

35 What Is Crypto Mining? How Cryptocurrency Mining
Works,  https://sectigostore.com/blog/what-is-crypto-min-
ing-how-cryptocurrency-mining-works/, 13. maj 2021.

36 A Bitcoin Transaction, https://inblog.in/A-Bitcoin-Transacti-
on-uKI5V7nAuE, 13. maj 2021.

37 Kona¢no Jednostavno Objasnjenje: Sta Je Blockchain, Bit-
coin, Majnovanje, | Kriptovalute, www.istokpavlovic.com/
blog/konacno-jednostavno-objasnjenje-sta-je-blockchain-
bitcoin-majnovanje-i-kriptovalute/, 13. maj 2021.

38 Osnove kriptovaluta i blok¢ein tehnologije, http:/fzp.sing-
idunum.ac.rs/demo/wp-content/uploads/Osnove-kriptovalu-
ta-i-blok%C4%8Dein-tehnologije.pdf, 12. maj 2021.

¢ini zemalja legalno. Na primer, u Nemackoj se ru-
darenje smatra ispunjavanjem usluge koja je u srzi
bitkoin sistema.3? Sa druge strane, u drzavama kao
$to su Alzir, Maroko, Egipat, Nepal i, Pakistan — ru-
darenje je ilegalno (llustrativno, slika 7).40 U Srbiji
je donet zakon o ,Digitalnoj imovini” koji pocinje
sa primenom 30. Juna 2021, po kom je rudarenje
digitalne trgovine dozvoljeno.*! Pre ovog zakona,
u Srbiji nije bilo pokusaja regulacije trzista kripto-

39 What Is Crypto Mining? How Cryptocurrency Mining
Works,  https://sectigostore.com/blog/what-is-crypto-min-
ing-how-cryptocurrency-mining-works/, 12. maj 2021.

40 Hammer of judge and bitcoin, https://www.canstockphoto.
com/hammer-of-judge-and-bitcoin--63749159.html, 14. maj
2021.

41 Zakon o digitalnoj imovini — ZDI, Sluzbeni glasnik RS, br.
153/2020
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valuta.#?2 Narodna banka Srbije je samo naznacila
da svaka osoba koja ulaze u kriptovalute i obavlja
transakcije, radi to na sopstvenu odgovornost i
snosi sve finansijske rizike.*3
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Slika 6

Podrazumeva se da bez obzira na geografsku lo-
kaciju, rudarenje kriptovalutama preko neovla-
$¢ene upotrebe tudeg kompjutera je zakonom
zabranjeno. Ova radnja je poznata pod nazivom
Jkripto-dzeking” (cryptojacking). Hakeri vrie upa-
de na kompjutere tako sto posalju link na e-mail
adresu Zrtve ili tako Sto zaraze internet stranicu sa
JavaScript kodom koji automatski izvrsi upad.**

42 B. Bordevi¢, ,Razvoj i struktura globalnog trzista kripto-
valuta’, Megabiznis 2(2)/2018, 37-50.

43 ,Serbia”, Regulation of Cryptocurrency Around the
World, The Law Library of Congress, Global Legal Re-
search Center, 2018.

44 What Is Cryptojacking? How to Prevent, Detect, and Re-
cover from It, www.csoonline.com/article/3253572/what-
is-cryptojacking-how-to-prevent-detect-and-recover-from-
it.html, 14. maj 2021.
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ZAKLJUCAK

Sve kriptovalute funkcionisu uz pomo¢ teh-
nologije glavne distribuirane knjige. Ova tehno-
logija se smatra bezbednom i pouzdanom jer
predstavlja decentralizovan sistem, Ciji je sadrzaj
nemoguce izmeniti. To je zato $to je baza podata-
ka sinhronizovana sa velikim brojem kompjutera.
Takode, DLT je jednostavan za koris¢enje i nepre-
stano dostupan, za razliku od banki. Postoje i ne-
gativni aspekti ovog sistema, kao na primer vedi
troskovi struje medutim, po nasem misljenju oni
ne umanjuju prednosti koje ova tehnologija nosi.

Najpopularnija tehnologija glavne distribui-
rane knjige je blokcein i koristi je ¢uvena kripto-
valuta — bitkoin. Predvida se da ¢e blokcein biti
od velikog znacaja u bliskoj buduénosti, a vec je
nasao svoju primenu u zdravstvenom i prehram-
benom sistemu, kao i kod pametnih ugovora, gla-
sanja i elektricnih automobila. Nove kriptovalute
se kupuju na posebnim berzama i menja¢nicama
ili sticu kada vas kompjuter prvi ta¢no resi kripto-
grafsku jednacinu.

Ekosistem je ograni¢en na 21 milion bitkoin
jedinica, a vrednost jednog bitkoina danas iznosi
$58,120.22. Medutim, predvida se da ¢e do 2025.
kriptovaluta eterijum (Ethereum) smeniti bitkoin i
postati dominantna digitalna valuta na trzistu.*>
Imajuci u vidu sve prednosti, moze se zakljuditi
da je sad pravo vreme ulagati na digitalnom trzi-
Stu, Cija ¢e vrednost i znacaj u buduénosti ic¢i uzla-
znom putanjom.

45 Ethereum Price 2025 - Leaked Goldman Sachs Pre-
dictions Say Ether to Dominate Crypto Market, www.
express.co.uk/finance/city/1441749/ethereum-price-
2025-Goldman-Sachs-prediction-ether-dominate-crypto-
market-bitcoin-evg, 18. maj 2021.
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INFRASTRUKTURA TRZISTA KRIPTOVALUTA

Jovana Jovanovic¢
Andela Zdravkovi¢™

U ovom radu bice reci o infrastrukturi trzista kriptova-
luta uz nastojanje da se podrobnije pojasne termini po-
put digitalnih novcanika, berzi kriptovaluta i menjacnica.
U uvodnom delu ilustruju se zacetci ove industrije uz isti-
canje prednosti modernog nacina trgovanja i transakcije
novca, poput zaobilaZenja izliSne birokratije i same brzi-
ne protoka podataka, naravno garantujuci objektivnost
ukazujuc¢i na mane ovakvog decentralizovanog sistema
koji podleze oskudnoj pravnoj zastiti. Odeljak o digital-
nim novcanicima obuhvata podele na vrste i podtipove
istih uz analizu o samoj prakticnosti spram pouzdanosti
koju nude razli¢ite varijante cuvanja kriptovaluta. Berze
kriptovaluta pokrivaju pojmove od definisanja trzista i
samog ras¢lanjavanja procesa trgovine kriptovalutama
uz sugestije o daljoj upotrebi ili pak razmeni kriptovalu-
ta sa pogledom na prisutnost kriptovaluta u Srbiji danas.
Na posletku, odeljak o menja¢nicama nudi pojednostav-
lieni prikaz trgovine kriptovalutama putem posrednika.

Kljucne reci: kriptovalute, digitalni novcanici, berze
kriptovaluta, menjacnice kriptovaluta

uvoD

Tehnoloske inovacije koje su dozivele svo-
ju ekspanziju u prethodnoj deceniji ostavile

su utisak i na monetarni svet. Pionirima u ovoj
oblasti svakako se mogu smatrati ljubitelji vi-
deo igara iz devedesetih godina proslog veka
koji su ispunjavanjem odredenih zadataka ,za-
radivali” imaginarne valute kojima su mogli da
unaprede izgled i funkcije svog avatara u video
igril. Inicijalno ove imaginarne valute nisu ima-
le vrednost izvan video igre u kojoj su korisce-
ne, da bi omasovljavanjem upotrebe interneta
i posledi¢nim rastom u popularnosti video iga-
ra nastala potraznja koja se prelila i na trziste
realnog novca. Vili Lehdonvirta?, profesor eko-
nomske sociologije i digitalnog drustvenog
istrazivanja sa Univerziteta Oksford u svojoj
knjizi3 ,Virtual Economies— Design and Analysis”
iznosi stav da ljudi koji realnim novcem kupuju
ekstenzije za svoje virtuelne persone to cine iz
istih pobuda kao i ljudi koji kupuju brendiranu
garderobu®. Ovu tvrdnju potkrepljuje ¢injenica
da danas postoje Citave berze i menjacnice koje
konvertuju imaginarni novac u dolare>, te tako
8. maja 2021. godine vrednost za 200 hiljada
»,Gold" iz popularne igre ,World of warcraft” na
americkom trzistu iznosi oko 25 $ dok je za isti
iznos ove imaginarne valute potrebno izdvojiti
oko 35 $ ako je re¢ o igracima koji pristupaju
ovoj digitalnoj platformi putem evropskih ser-
vera (Slika 1)e.

The average market sell price was last updated on Date: 2021-05-08.

$25.16

per 200K Gold

$35.80

per 200K Gold

Slika 1

*  Studentskinja osnovh studija Pravnog fakulteta Univerz-
iteta u Beogradu, jovanabg9@gmail.com

** Studentskinja osnovh studija Pravnog fakulteta Univerz-
iteta u Beogradu, andjela.zdravkovic.31@gmail.com

1 10 video game currencies and their real-world values,
https://gamerant.com/video-game-currency-real-world-val-
ue/ 05. maj 2021.

2 Professor Vili Lehdonvirta, https://www.oii.ox.ac.uk/people/
vili-lehdonvirta/ 05. maj 2021.

$20.97

per 200K Gold per 200K Gold

$25.06

$3580

per 200K Gold per 200K Gold

V. Lehdonvirta, E. Castronova, ,Virtual Economies— Design
and Analysis”, The MIT Press, 2014.

Video games went from virtual currency to real money, and
it changed the business, https.//www.marketplace.org/shows/
marketplace-tech/video-games-went-from-virtual-currency-to-
real-money-and-it-changed-the-business/ 05. maj 2021.

Market price tracker, https://www.playerauctions.com/mar-
ket-price-tracker/, 08. maj 2021.

Ibid.


https://gamerant.com/video-game-currency-real-world-value/
https://gamerant.com/video-game-currency-real-world-value/
https://www.marketplace.org/shows/marketplace-tech/video-games-went-from-virtual-currency-to-real-money-and-it-changed-the-business/
https://www.marketplace.org/shows/marketplace-tech/video-games-went-from-virtual-currency-to-real-money-and-it-changed-the-business/
https://www.marketplace.org/shows/marketplace-tech/video-games-went-from-virtual-currency-to-real-money-and-it-changed-the-business/
https://www.playerauctions.com/market-price-tracker/
https://www.playerauctions.com/market-price-tracker/

Godina 2020/21, broj 1 « Year 2020/21, Issue 1

1. VREDNOST VIRTUELNE VALUTE IZ VIDEO
IGREU AMERICKIM DOLARIMA

TrziSte realnog novca se brzo adaptiralo pro-
menama u digitalnom svetu inovacijama u do-
menu usluga poput onlajn pla¢anja rac¢una, ku-
povine, transfera novca i drugog.

Pejpal’, americka kompanija koja obezbeduje
uplate i prenos novca isklju¢ivo putem interneta
je od svoga osnivanja 1998. godine pa do danas
ostala dominantna kada su u pitanju onlajn tran-
sferi novca prvenstveno zbog pouzdanosti koju
nudi korisnicima u vidu zastite od neZeljene kra-
de identiteta te sveopste sigurnosti korisnickih
podataka, moguénosti povezivanja bankovnog
racuna i samim tim olak3anog pla¢anja i onog
najbitnijeg za korisni¢ko iskustvo — niskim pro-
vizijama. Nastanak i opstanak ovog servisa usko
je povezan za kompaniju Ibej8 koja je bila vlasnik
Pejpala sve do 2015. godine. Ibej je povezao po-
trosaca i proizvodaca, obezbedio platformu ma-
lim i srednjim preduzec¢ima i olak$ao kupovinu/
aukcije uprostivsi ih na ,jedan klik iz fotelje” pri-
tom izbegavsi sporost pla¢anja po pouzeéu uz
olaksice Pejpala. Regulaciju trzista vrse upravo
sami korisnici i prodavci ostavljajuci recenzije i ko-
mentare o kvalitetu usluga i same robe, naspram
standardnih regulatornih mehanizama centrali-
zovanog trzista. Ovaj biznis model modifikovali
su ili pak preuzeli i globalni giganti elektronske
trgovine poput Amazona® koji se prvenstveno
bavio prodajom knjiga da bi kasnije prosirio svo-
je trziste, kao i neSto skromnije varijante doma-
ceg trzista poput veb-sajta kupujemprodajem.
com koji je prema veb-sajtu Aleksa'? rangiran kao
peta najposecenija veb-stranica u Srbiji odmah
iza Fejsbuka i Jutjuba.

Pored ociglednih prednosti trgovine putem
interneta, tu je i olaksano onlajn placanje racu-
na. Uz smanjene troskove slanja racuna na imejl
naspram tradicionalnih papira i koverti, instant
naplate i sveopste olakSanog poslovanja kao reci-
procitet brojne telekomunikacijske kompanije!!
nude svojim korisnicima izuzece od napladivanja
provizije ako se odluce za onlajn izmirivanje oba-
veza, a neke c¢ak idu i korak dalje postaravsi se da
banke automatski po prispecu racuna obave ne-

7 PayPal, https://www.britannica.com/topic/PayPal, 07. maj
2021.

8 EBay, https://www.britannica.com/topic/eBay, 07. maj
2021.

9 Amazon.com, https://www.britannica.com/topic/Amazon-
com, 07. maja 2021.

10 Top sites in Serbia, https://www.alexa.com/topsites/coun-
tries/RS, 07. maj 2021.

11 PodrSka— placanje racuna, https://www.telenor.rs/st/
privatni/podrska/placanje-racuna/, 07. maj 2021.
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ophodne transakcije tako da korisnik nakon inici-
jalnih podesavanja prakti¢no ne radi nista sve do
eventualnog raskidanja ugovora.

Kako smo utvrdili da je digitalno trziste u do-
menu kontrolisanih valuta u opseznoj primeni ¢i-
joj se ekspanziji ne nazire kraj idemo korak dalje,
ka takozvanoj virtuelnoj imovini o kojoj ¢e biti
reci u narednim pasusima.

1.1. Definisanje tradicionalnog trZista i osnovna
terminologija

Tradicionalno trziste odlikuje centralizovani
sistem i kontrola drzave. Drugim re¢ima, kako bi
obezbedila stabilnost domace valute drzava se
trudi da raznim vestackim mehanizmima odrzi
uravnotezen odnos izmedu jacanja valute i in-
flacije kako bi garantovala pouzdanost te eko-
nomije. Berze su, shodno tome, fizi¢ki prostor u
kome se po strogo definisanim pravilima trguje
hartijama od vrednosti te su one merilo sigurno-
sti poslovanja odredene privrede. Menjacnice pak
konvertuju iznos iz jedne valute u drugu pritom
odvajajuci odredeni procenat u vidu provizije kao
prihod za svoj rad. Potrosaci su suoceni sa velikim
izborom sredstava koji su im na raspolaganju pri
svakodnevnoj upotrebi, od koris¢enja papirnim
novcem u fizickim novcanicima preko kreditnih/
debitnih kartica cije odrzavanje predstavlja jedan
od vidova finansiranja banaka.

Zbog velikog upliva drzave i posledi¢nih pro-
vizija, taksi i drugih otezavajucih okolnosti koje
se mogu pripisati bankama i birokratiji uopste vi-
zionari digitalnog sveta okrenuli su se virtuelnoj
imovini i kriptovalutama. Tu se pre svega misli na
misterioznu li¢nost (ili pak li¢nosti) koje se kriju
iza pseudonima Satosi Nakamoto - tvorca prve
kriptovalute Bitkoin. Nakon Bitkoina, pojavile su
se brojne druge valute sa promenljivom ili pak
nepostojecom vrednoscu. Ali $ta je zapravo virtu-
elna imovina?

1.2. Osnovi infrastrukture trzista kriptovaluta —
virtuelna imovina

Pogre$no je izjednaciti virtuelnu imovinu sa
intelektualnom svojinom, premda se na prvi po-
gled sti¢e drugaciji utisak jer oba sustinski pred-
stavljaju nematerijalnu stvar - ne mozete pipnuti
kriptovalutu bududi da ona ne postoji u materijal-
nom svetu, no to niposto ne znaci da ona nema
vrednost. Erlank'2 u ,Introduction to virtual pro-
perty: lex virtualis ipsa loquitur” navodi da se vir-
tuelna imovina moze prepoznati po vise klju¢nih
aspekata, medu kojima su:

12 W.Erlank, ,Introducion to virtual property: lex virtualis
ipsa loquitur’, PER 18/2015, 2528-2531
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- Racunarska uredenost svet kriptovaluta ne-
raskidivo je povezan sa hardverskim delom
koji obavlja kompleksne proracune i na
taj nacin ,rudari” kriptovalute. Medusobno
umrezeni racunari ¢ine okosnicu ove mreze
bez koje nema kriptovaluta.

- Trajnost - najbolje je ilustrovati kroz primer.
Od svog nastanka 2010. godine pa sve do
danas u svakom trenutku bilo gde u svetu
rudarenje Bitkoina traje i nece se ni prekinu-
ti sve do 2140. godine'3 za kada je predvi-
deno da ce biti izrudaren i poslednji Bitkoin
od ograni¢enog broja postojecih (ukupno
21 milion, izuzev naravno ako do tada ne
dode do izmene samog programa). Mreza
u kojoj je svaki rac¢unar koji rudari kripto-
valutu povezan sa svim drugim racunarima
koji takode rudare zavisi upravo od toga da
u svakom trenutku neko rudari jer ovakav
decentralizovan sistem (spram gorepome-
nutih centralizovanih) zavisi isklju¢ivo od
svojih kapaciteta jer nema drzave koja ce
se umesati i regulisati situaciju kada dode
do eventualnih poteskoca. Ponovo se osla-
njajuci na primer najpoznatije i ujedno naj-
vrednije kriptovalute, Bitkoina, dolazimo do
zakljucka da ovako nesto nece biti problem
jer njegova vrednost kontinuirano raste (te
se tako danas njime trguje zaokruzivanjem
¢ak na osmu decimalu poc¢asno nazvanu po
tvorcu - satosi). Kada hipoteticki svi posto-
jeci Bitkoini budu izrudareni, putem samih
transakcija koje vrse korisnici rudarima ce
profit biti osiguran kroz proviziju, te se ova
masinerija nikada nece ugasiti.

- Sredina oponasa stvarni svet — berze i me-
njacnice iz stvarnog sveta prelaze u digital-
ni prostor te se kriptovalutama trguje elek-
tronski, putem interneta.

- Interakcija i ucestvovanje vise korisnika -
inicijalno je upravo Zelja korisnika ta koja je
pripisala vrednost virtuelnoj valuti te ucini-
la da ista moze da se unov¢i u realan novac.
Interakcija korisnika se upisuje u svaki blok-
Cejn i ostaje trajan deo tog blokéejna. Sup-
sidijarno, samim tim $to sve vise ljudi rudari
sve manje Bitkoina prema zakonu ponude i
potraznje istom samo podize na vrednosti.

U daljem nastavku teksta bice vise redi o os-
novnim institutima, poput novcanika, berzi i me-
njac¢nica koji ¢e upotpuniti sliku o infrastrukturi
trzista kriptovalut

13 What happens to Bitcoin after all 21 million are mined?,
https://www.investopedia.com/tech/what-happens-bit-
coin-after-21-million-mined/, 09. maj 2021.
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2. NOVCANICI

2.1. Uvod u svet kriptovaluta
i blok¢ejn tehnologije

Za razumevanije elektronskih novcanika neop-
hodno je podi korak unazad i odrediti znacenje
pojma kriptovalute, kao i same blokcejn tehnolo-
gije. Sam prefiks kripto potic¢e od grcke reci cryp-
to'* koja znaci skriven/sifrovan - iz toga sledi da su
kriptovalute zapravo niz Sifrovanih podataka koje
pametni racunari ,rudare” (takozvani mining koji
predstavlja obradu transakcija koju vrse racuna-
ri desifrovanjem podataka) i upisuju u blokcejn.
Prema definiciji koju nudi zakonodavno telo Ore-
gona's, ,blockchain tehnologija” predstavlja bilo
koju tehnologiju javno dostupne razudene (glav-
ne) knjige koja se distribuira i replicira na vise
¢vorova, a na kojoj se podaci ¢uvaju u blokovima
koji su povezani i osigurani pomocu kriptografije.
Drugim recima, blokovi koji se nadovezuju jedan
na drugi skladiste podatke koje racunari upisuju
na njih u vidu Sifri i bududi da su povezani preno-
se informacije sa kraja na kraj mreze (te je blok-
¢ejn (blockchain, engl.) kovanica sacinjena od redi
blok i lanac, aludiraju¢i na njihovu medusobnu
povezanost). Ovakav vid decentralizovane teh-
nologije ¢ini skladistenje informacija bezbednim
budud¢i da su Sifrovane, same transakcije unutar
mreZe brzim (jer su svi blokovi u blokéejnu pove-
zani), a pre svega efikasnim jer se oslanjanjem na
tehnologiju isklju¢uju bespotrebni posrednici koji
svoje usluge naplacuju, poput banaka, menjacni-
ca i drugog. Kako bi transakcija bila kompletirana
potrebno je da Sifrovana informacija prode kroz
sve blokove unutar blokéejna $to samo hakova-
nje i kradu podataka ¢ini gotovo nemogucom jer
bi bilo potrebno istovremeno kompromitovati
vecinuvedinu blokova koji e€ine taj lanac.

2.2. Definisanje pojma i skladistenje
podataka na elektronske novcanike

Elektronski novcanici neophodni su za vrse-
nje transakcija kriptovalutama, a dolaze u vidu
aplikacija ili softverskih programa i namenjeni
su pohranjivanju privatnih i javnih klju¢eva koje
interaguju sa raznim blokcejnovima kako bi svo-
jim korisnicima omogucili vrSenje transakcija kao
i skladistenje novca'®. Klju¢na razlika u odnosu
na tradicionalne novcanike je to $to elektronski
novcanici u sebi ne skladiste novac, to jest kripto-

14 Crypto, https://www.dictionary.com/browse/crypto, 09.
maj 2021.
15 Oregon legislative assembly, House Bill 2487, 2019.

16 Cryptocurrency Wallet Guide- A Step-By-Step Tuto-
rial, https://blockgeeks.com/guides/cryptocurrency-wallet-
guide/, 09. maj 2021.
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valute, vec¢ sadrze Sifre pomocu kojih se pristupa
blokéejnovima u koje su te valute ,upisane”. Prili-
kom transakcije kriptovaluta, po3aljilac 3alje svoj
privatni klju¢ primaocu na adresu njegovog elek-
tronskog novcanika, omogucavaju¢i mu pristup
blokéejnu kome je ta kriptovaluta pripisana. Kada
se privatni klju¢ poklopi sa javnim klju¢em blok-
¢ejna na kome se nalazi data kriptovaluta, suma
se recipro¢no otpisuje sa elektronskog novcani-
ka posaljioca i prebacuje na digitalni novcanik
primaoca. Svaki blokéejn u sebi sadrzi podatke o
svakoj transakciji koja je ikada preko njega izvrse-
na, te je zapravo blok¢ejn krunski dokaz o izvrie-
noj transakciji.

2.3. Vrste digitalnih nov¢anika
- podela na hot i cold novcanike

Primarna diverzifikacija digitalnih nov¢anika'”
odreduje se prema kriterijumu da li je za ruko-
vanje njima potrebno koris¢enja interneta, 3to
sa sobom povlaci brojne prednosti i mane. Pri
odabiru tipa novéanika sugerise se razmatranje
nacina trgovinom kriptovalutama, ucestalo$¢u
upotrebe i sigurnosnim zahtevima koji variraju
od potrosaca do potrosaca, te ne postoji nuzno
pozeljniji vid elektronskog novcanika jer svaki
ispunjava iste potrebe uz dodatne specifikacije
koje korisnik smatra bitnim.

2.3.1. KLASIFIKACIJA HOT NOVCANIKA

Hot novcanici zahtevaju upotrebu interneta
pri skladistenju podataka i kao takvi dolaze u vise
varijanti. Najce3ce se koriste upravo zbog svoje
brzine i prakti¢nosti za svakodnevnu trgovinu,
kao i relativno jednostavnog korisni¢kog interfej-
sa koji olakSava upotrebu. Druga strana medalje
je da ova pojednostavljenost dolazi uz problem
koji se ti¢e sigurnosti, jer sve $to je na internetu
moze biti meta hakerskog napada'8. Podela hot
novcanika:

- Onlajn novéanici - pristupa im se preko
veb sajta tako da su brzi, lako dostupni i
pogodni za manje transakcije. Medutim,
problem kod ove vrste digitalnog novcani-
ka javlja se usled izuzetno niske bezbedno-
sti, bududi da zavise od posrednika/central-
ne vlasti, to jest veb stranice preko koje se
pristupa onlajn novcaniku te su pogodna
meta onlajn prevara kod korisnika koji ima-
ju ograni¢eno poznavanje informacionih
tehnologija’. Nestru¢no upravljanje, pri-

17 Hot wallets vs cold wallets: What's the difference, https.//
coinmarketcap.com/alexandria/article/hot-wallets-vs-
cold-wallets-whats-the-difference, 09. maj 2021.

18 Ibid.
19 Ibid.
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stupanje onlajn novcaniku preko razlicitih
javnih racunara kao i odsustvo instaliranog
sigurnosnog softvera odbijaju od oslanja-
nja na ovaj vid tehnologije ali se ona ipak
primenjuje zbog brzine transakcija i mo-
gudstva skladiStenja razlicitih vrsta kripto-
valuta uz visok nivo opreza i deponovanje
ogranicenih iznosa.

- Desktop novcanici — pogodniji su za upo-
trebu jer se njima pristupa preko li¢nog ra-
Cunara korisnika te se uzima da je bezbed-
nost podataka na ve¢em nivou20, Privatni
kljucevi ¢uvaju se na kompjuteru korisnika,
ali to ne znaci da se prema ovim podacima
treba odnositi relaksirano. Redovan bekap
(pravljenje rezervi i kontrola) podataka je
nuzan kako bi se garantovala sigurnost,
kao i visok nivo opreza pri pristupanju in-
ternetu kako ne bi doslo do nezeljenih viru-
sa i kompromitovanja podataka.

- Mobilni novéanici - najprivlacnija opcija
za brojne korisnike koja se razlikuje od pret-
hodne dve po svojoj prenosivosti i vecoj
dostupnosti, kao i benefitima u vidu ske-
niranja QR kodova 2! uz standardne mane
poput virusa koji mogu napasti aplikaciju
preko koje se pristupa novcaniku, brojnih
malverzacija kao i gubitka samog fizickog
uredaja.

2.3.2. KLASIFIKACIJA COLD NOVCANIKA

Kao pandan hot novcanicima javljaju se cold
novcanici koji ne zahtevaju upotrebu interneta i
na taj nacin definitivno eliminidu krucijalni bez-
bednosni problem hot novcanika. Njihovo oteza-
no koris¢enje nije preporucljivo za svakodnevnu
upotrebu te im je svrha skladistenje vecih koli¢ina
digitalnih valuta, poput nekih modernih trezora.
Dolaze u vidu hardverskih i papirnih novcanika.

- Hardverski novcanici su dizajnirani da
budu imuni na hakovanje - sredstva uskla-
distena na USB disku prakti¢no se ne mogu
ukrasti, izuzev ako dode do gubitka ili kra-
de fizickog USB diska. Premda su tehnicki
povezani sa internetom, prenos transakcija
vrsi se u uredaju i tek naknadno emituje na
mrezu putem internet veze racunara — pri-
vatni klju¢ nikada ne napusta uredaj tako da
je ovaj tip novcanika najbezbedniji i ujedno
i najkomplikovaniji za poc¢etnikeZ2. Sam ure-

20 S. Joki¢ et al, ,Comparative analysis of cryptocurrency

wallets vs traditional wallets’, Ekonomika 65/2019, 68
21 Ibid.

22 Hot Wallets vs Cold Wallets, https://www.gemini.com/
cryptopedia/crypto-wallets-hot-cold, 10. maj 2021.
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daj za skladistenje potrebno je kupiti za ra-
zliku od softverskih opcija koje su besplatne
ali je isto tako i vredna investicija jer garan-
tuje visok nivo sigurnosti (Slika 2).23

shutterstock.com - 1260547333

Slika 2

— Papirni novcanici su, kako im samo ime
kaze, najprostije pare papira koje na sebi
ima istampan QR kod ¢ijim se skeniranjem
pristupa novcaniku, privatnim i javnim
klju¢evima... Izvrienje samih transakcija je
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najsporije ali je ujedno i jedno od najpouz-
danijih reSenja jer korisnik moze svoj nov-
¢anik da skladisti u sefu ili kakvom drugom
sigurnom mestu. Danas imaju relativno sla-
bu primenu?4,

2.4. Prednosti i nedostaci koris¢enja digitalnih
novcanika

Fundamentalno sustinska razlika izmedu tradi-
cionalnih metoda placanja (na primer kreditnom
karticom) i digitalnog placanja pomocu kripto-
valuta svodi se na izbor izmedu centralizovanog
i decentralizovanog sistema. Neutralan faktor je
ustupanje poverenja bilo kojem od ova dva siste-
ma jer ni jedan ne dolazi bez propratnih mana.
Centralizovana struktura ce se truditi da vestackim
mehanizmima odrzi balans (valute kroz duge vre-
menske periode imaju fiksnu ili slabo promenljivu
vrednost), dok ¢e daleko slobodniji decentralizova-
ni sistem zahtevati od svakog od svojih korisnika
veci nivo opreza pri kupovini i prodaji jer je opste-
poznato da vrednost ¢ak i najmocnije kriptovalute,
Bitkoina, drasti¢no varira kroz vreme (slika 3)2°.
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23 Nano coin, https.//www.shutterstock.com/search/
nano-+coin?image_type=photo, 10. Maj 2021.

24 What is a paper wallet?, https://xcritical.com/blog/all-about-
paper-wallets/, 10. maj 2021.

25 Bitcoin price from October 2013 to May 9, 2021, https://
www.statista.com/statistics/326707/bitcoin-price-index/, 30.
maj 2021.

Tradicionalni sistem pla¢anja dominantan je i
ostace barem u doglednoj buduénosti, dok se i po-
red drasti¢ne ekspanzije svet kriptovaluta i dalje ne
moze pohvaliti Sirokom primenom u svakodnev-
nom zivotu. Posebna pogodnost tradicionalnog si-
stema placanja za sada je i ograni¢ena mogucnost
refundiranja kriptovaluta jer je jednom povereni
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privatni klju¢ koji se poklopio sa javnim klju¢em
ireverzibilno upisao transakciju u blok. Drugim re-
¢ima, transakcija je zauvek zabelezena u memoriji
bloka unutar blokcejna te ne moze doci do izme-
na. Pretpostavlja se da ¢e se tehnologija razviti do
te mereza ovakve probleme vrlo verovatno nadi
reSenje u doglednoj buduénosti.

Anonimnost se, iako inicijalno posmatrana
kao benefit trzista kriptovaluta, posmatra kao
sigurnosna pretnja i predstavlja veliki udeo lose
reputacije koju su kriptovalute imale u izvestaji-
ma medija kada su postale relativno omasovlje-
ne. Pripisuje im se tako da se koriste iskljucivo za
nelegalne poslove trgovine narkoticima, finansi-
ranje teroristi¢kih napada i drugo2é gde pojedini
autori idu toliko daleko da smatraju da je ¢ak 76
milijardi utroseno na ilegalne transakcije?’, to jest
46% sveukupnih Bitkoin transakcija.

Glavne prednosti kriptovaluta su pre svega
fleksibilnost transakcija i izuzece trece strane u
vidu posrednika. Banke se zaobilaze u potpunosti
jer se ne naplacuje pruzanje usluga kao ni trosko-
vi obrade buduc¢i da se ona obavlja direktno pre-
ko ¢vorova (nodes) koji spajaju blokove u blokcej-
nu. Transakcije se vrde instant jer su svi blokovi
medusobno povezani putem interneta a provizije
su gotovo neznatne jer nema brojnih birokratskih
troskova koji su i inicijalni razlog nastanka kripto-
valuta.

2.5. Bezbednost i pouzdanost koris¢enja
digitalnih novcanika

Veliki potencijal koji kriptovalute nude svojim
korisnicima dolazi sa velikom odgovornoscu koju
pojedinac preuzima na sebe. Konstantna prome-
na vrednosti kriptovaluta ne ¢ini ih izrazito po-
uzdanim za investiranje velike svote novca, opo-
gotovo kada se ima u vidu (ne)postojeca pravna
regulacija trzista kriptovaluta koja se cesto svodi
na puku zabranu trgovine kriptovalutama u svrhe
pranja novca ili kakve druge nelegalne aktivno-
sti. Naime, vec¢ina zemalja otvoreno zazire od do-
nosenja bilo kakvih propisa, dok su u pojedinim
drzavama kriptovalute klasifikovane kao ilegalna
aktivnost ili su odredbe nesto blaze, kao na pri-
mer u Japanu gde je obaveznom registracijom
zabranjeno anonimno trgovanje28,

Summa summarum, opsti stav je da su krip-
tovalute prihvatljiv vid investicije za prosecnog

26 S. Foley et al., ,Sex, Drugs, and Bitcoin: How Much lllegal
Activity Is Financed through Cryptocurrencies?’, The Re-
view of Financial Studies 32(5)/2019, 1798-1853

27 Ibid.

28 T. Jovani¢, ,Kriptovalute kao novi izazov zastite potrosa-
¢a’, Identitetski preobraZaj Srbije 2020, 404
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gradanina dokle god su sume koje se u iste ulazu
ogranicene, a sam potrosac dobro upucen i sve-
stan rizika. Kada je o novcanicima re¢, najprakti¢-
nije reSenje upravo je skladistenje podataka na
cold novcanik koji ¢e ¢uvati odredenu ustedevinu
dok ce se hot novcanik koristiti pri ¢es¢oj trgovi-
ni, te posledi¢no sadrzavati manje sume. Savet je
da svaki potro3a¢ prema sopstvenim procenama
upravlja svojim digitalnim nov¢anikom, uz veliku
odgovornost i obavezno podrobno informisanje
prilikom donosenja odluka, narocito o pitanjima
zastite podataka.

3. BERZA

Da bi uloga i znacaj berze kao trzisne instituci-
je bili jasniji, krenu¢emo najpre od same definicje
finansijskog trzista i njegovog znacaja. Konstan-
tno kreiranje novih finansijskih instrumenata i
brisanje granica izmedu nacionalnih trZista je ono
$to odreduje finansijska i robna trzista. Stalno se
usavrsavaju postojece i ustvaruju nove institucije
na finansijskom trzistu. Kontinuelnost, internacio-
nalizacija i globalizacija, finansijske inovacije i de-
regulacioni tokovi, sve su to karakteristike savre-
menog finansijskog trzista. Internacionalizacija i
globalizacija finansijskih trzista su zapravo proces
intgarcije nacionalnih trziSta u jedno inetrnaci-
onalno finansijsko trziste. Na taj nacin se pruza
mogucnost privrednim subjektima da prikuplja-
ju slobodna finansijska sredstva i izvan granica
svoje nacionalne privrede. Ovi procesi se odvijaju
paraleno sa razvojem medunarodnog trzista ino-
obaveznica, narocito trzista euro-obveznica, koja
daju mogucnost eminentu da ih emituje u valuti
koja nije ista kao valuta zemlje u kojoj se vrsi emi-
sija. Poslednjih godina, na finansijskim i robnim
trzistima u svetu, pojavio se veliki broj inovacija.
Najznacajnije su: fjucers ugovori, kreditne kartice,
elektronski novac...

Finansijska trzista mogu da se posmatraju u
Sirem i uzem smislu. U Sirem smislu ona postoje
svuda gde se obavljaju finansijske transakcije. U
uzem smislu, mogu da se definiSu kao organizo-
vana mesta na kojima se susre¢u ponuda i traznja
za razli¢itim oblicima finansijskih instrumenata?®.

Berza predstavlja visoko organizovani oblik
finansijskog trzista. To je trzisna institucija gde
se okupljaju posebno ovlasc¢eni ucesnici, zapra-
vo prodavci (investitori, vlasnici kapitala), kup-
ci (preduzetnici, korisnici kapitala) i posrednici,
na kome se odvija promet robe, novca, deviza i
kapitala izrazenog u hartijama od vrednosti koji

29 B.Vasiljevi¢, ,Osnovi finansijskog trzista’, 2005, 195 i dalje.
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¢ine finansijske instrumente. Berze su neprofitne
institucije, koje su u vlasnistvu drzave, ili u¢esnika
u trgovini. Upravo je drzava ta koja kontrolise po-
slovanje berze i to naj¢esée kroz komisiju za har-
tije od vrednosti.

Prema nekim autorima, infrastruktura indu-
strije kriptovaluta zasnovana je na cetiri infra-
strukturna stuba. To su berze kriptovaluta, digi-
talni novcanici, platna infrastruktura i rudarenje.
Berze kriptovaluta su elektronske platforme na
kojima se formira cena kriptovaluta i preko kojih
se vrsi kupovina ili prodaja kriptovaluta za tradi-
cionalne valute ili druge valute. Za usluge ber-
ze napladuju transakcione naknade po svakom
kupovnom i prodajnom nalogu, u zavisnosti od
veli¢ine transakcije i vrste naloga, kao i naknade
za prijem na berzu, deponovanje ili povlacenje
depozita30.

3.1. Funkcionisanje berze

Bitkoin i ostale kriptovalute moguce je kupiti
na vise nacina, a neki od najpopularnijih su pu-
tem berzi, menjacnica, kripto automata i licne
kupovine. Najvedi broj kupaca kriptovalute ku-
puje preko berzi. Berze nude najvise mogucnosti
za kupce. Dobra stvar jeste sto kupac ima veliki
izbor berzi i valuta koje moze da kupuje samo-
stalno. Kupac nije ograni¢en brojem transakcija,
radnim vremenom i sli¢no. Provizije mogu biti
od 1,1% pa na dalje za slanje novca na berzu, a
kasnije korisnik na berzi moze napraviti koliko
god Zeli kupovina ili prodaja. Da biste kupili bit-
koin treba da izaberete berzu na kojoj zelite da
ga kupite. Za koris¢enje najveceg broja berzi,
menjacnica i kripto automata, u zemlji i inostran-
stvu, potrebno je pravljenje korisni¢ckog naloga.
To podrazumeva upisivanje li¢cnih podataka u za
to predvideni online formular na izabranoj berzi.
To je ve¢ godinama standardna procedura koja je

30 T. Jovani¢, Aktuelni pristupi regulatornom okviru virtu-
elnih valuta - u susretu zakona o virtuelnoj imovini, u
okviru projekta ,Uskladivanje poslovnog prava Srbije sa
pravom Evropske unije”, 2020.
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zakonski obavezna i Cesto jeste nesto Sto odbija
potencijalne kupce.

3.1.1. KAKO KUPITI KRIPTOVALUTU?

Ukoliko kupac Zeli da otkupi kriptovalutu po
nekoj ve¢ postavljenoj ceni, onda ¢e posle klika
na Buy kupovina odmah izvrdena i kriptovaluta ¢e
se nadi u klijentovom novcaniku u okviru berze.
Time je ceo proces kupovine zavrsen. U primeru
sa levog prikaza: ukoliko kupac klikne na opci-
ju Best ili upise 1,14 RSD - koliko iznosi najbolja
ponuda - kupovina bi se odmah desila. Ako ku-
pac zeli da postavi cenu koja je niza od one koja
je najpovoljnija (a najpovoljnija je 1,14 za jedan
safex cash), morace da saCeka dok se ne pojavi
neko kome ta niza cena odgovara. Ukoliko kupac
zeli da kupi kriptovalutu po mnogo nizoj ceni od
trzisne i postavi order za kupovinu sa dosta nizom
cenom, onda ¢e morati da priceka dok sve bolje
ponude ne budu otkupljene i njegova ne dode
na red. U slucaju sa desne strane: ako kupac po-
stavi order na 0,65 dinara morao bi da pri¢eka da
neko proda safex cash po ceni od 0,7, pa bi tek
onda na red dosla njegova ponuda od 0,65 dina-
ra. Do tada ponuda od 0,65 ¢e biti na ¢ekanju u
buy order odeljku (zeleni odeljak).

Koliko je vremena potrebno za ovu drugu op-
ciju? Tesko je redi. Vreme u ovom slucaju zavisi od
cene koju je kupac postavio i prometa na berzi.
Sto je cena niza - u slu¢aju kada kriptovaluta ne
dozivljava velike oscilacije u ceni - to je vise vre-
mena potrebno za c¢ekanje. U slucaju da kupac
postavi jos nizu cenu od 0,65 dinara - na primer
0,3 dinara za jedan safex cash, verovatno bi mo-
rao dosta da ceka da bi se takva transakcija desila.

Takode je moguée kupovina dela neke krip-
tovalute. Upravo je to jedna od pogodnosti koje
kriptovalute nude - njihova deljivost. Mozete
kupiti bilo koji deo kriptovalute i svaki put kada
dokupite jo$ deo iste te kriptovalute, ti delovi se
sabiraju (Slika 4)31.

31 Pitanje pocetnika: Kupovina KV na berzi, https://belgra-
decrypto.com/pocetnici-kupovina-kriptovaluta/ 07. maj 2021.
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3.1.2. KUPOVINA KRIPTOVALUTE NA BERZI

Ako Zelite da kupite bitkoin za dinare prepo-
ru¢ujemo Xcalibra berzu, koja ima vrlo niske na-
knade (1,1%), a ako planirate da kupujete za evre
ili dolare CEX je dobra opcija (VISA transfer 2.99%
+ bankovna naknada za slanje novca u inostran-
stvo). Kupovina na ostalim berzama je dosta sli¢-
na. Kako bi korisnik kupio kriptovalutu treba da
uradi sldece:

- Log in na Xcalibra.com berzu, ako korisnik
nema nalog na berzi, potrebno je da napra-
vi nalog.

— Da bi kupio neku kriptovalutu, korisnik tre-
ba da po3alje novac na berzu.

Odredite ta¢nu koli¢inu novca koji zelite da
potrosite, a ako ste pocetnik prvo isprobajte sa
manjim iznosom. Novac treba da se nade na va-
Sem bankovnom racunu. Ako Zelite da kupujete
dinarima na Xcalibri saljete uplatu e-banking-om
(ili uplatnicom) ka berzi. Ako zelite da kupite de-
vizama - predlazemo da koristite VISA ili Master-
Card radi jednostavnosti.

- Kada novac stigne na berzu potrebno je
da korisnik postavi order (narudzbinu za
kupovinu). Ako korisnik ima neka pitanja
vezano za svoj balans ili pristizanje novca
moze da se obrati Xcalibra korisni¢koj po-
drsci na srpskom.

- Slededi korak: Odlazak na Exchange karticu
i potom podesavanje:

- Po kojoj ceni zeli da kupi (moze da izabere op-
ciju best i da dobije najbolju cenu sa trzista)

- Koju koli¢inu zeli da kupi. U polju ispod ¢e
dobiti koliko je to dinara ukupno

- Potvrda da Zeli da kupi - klikom na dugme
Buy (Kupi).

3.1.3. KAKO IZVRSITI KUPOVINU KRIPTOVALUTE KOJE
NEMA NA ,DOMACO)J” BERZI?

Postoje dva nacina da kupite kriptovalute ko-
jih nema na Xcalibra berzi.

- Kupac moze da kupi kriptovalutu koja ga za-
nima za devize na berzi koja ima tu valutu

- Kupac moze da kupi Bitcoin ili Ether na Xca-
libra berzi za dinare, da posalje ove krip-
tovalute na drugu berzu na kojoj bi njima
kupio manju kriptovalutu koja ga zanima.

Ako se odlucite za opciju broj dva, onda su
ovo koraci koje treba da odradite:

- Idite na na CoinMarketCap i vidite gde
moze sve da se kupi kriptovaluta po izboru
koje nema na Xcalibri
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- Odlucite se za jednu vecu berzu

- Idite na tu berzu i proverite za koje valute
ona moze da se kupi. Obi¢no manje krip-
tovalute mogu da se kupe za Bitcoin, Ether,
Tether

- Ako je ciljanu valutu moguce kupiti za
Bitcoin, Ether ili Safex, onda ¢e kombinacija
Xcalibre i druge berze dati zeljeni rezultat.
U tom slucaju procedura je sledeca (zami-
slicemo da je odabrenu kriptovalutu mo-
guce kupiti bitcoinom na drugoj berzi):

- Posaljete dinare na Xcaliber

- Kupite Bitkoin

- Kupljeni Bitkoin posaljete sa Xcalibre na
odabranu berzu.

Kako se 3alje Bitkoin na neku berzu? Uloguje-
te se na Xcalibru, kliknete na karticu Balansi, na-
dete gde je Bitkoin, kliknete na Withdraw koji je
odmah ispod. Tu treba da upisete adresu na koju
saljete kupljene Bitkoine i koliko ih 3aljete.

Odakle vam uopste adresa na koju Saljete ove
Bitkoine? Pa sa berze na koju 3aljete. Ulogujte se
tamo, nadite svoj novcanik na toj berzi, nadite Bit-
koin i kopirajte adresu. Imajte na umu da berze
ponekad izgledaju razlicito, ali sustinski su sve iste.

- Pre nego $to potvrdite slanje bitcoina sa
Xcalibre proverite da li ste upisali ispravnu
adresu.

- U nekom momentu c¢e se bitcoin nac¢i na
berzi broj 2

- Ako ste ulogovani na berzu broj 2, idite u
Search polje i ukucajte naziv kriptovalute
koju Zelite da kupite. Tu ¢e se izlistati svi pa-
rovi koji postoje, a vi izaberite par koji Cini
bitcoin i kriptovaluta koju Zelite da kupite

— Postavite order za kupovinu kriptovalute
po zelji, sli¢cno kao $to smo objasnili iznad:
upisivanjem cene i koli¢ine koju biste kupili

- Ukoliko zelite da se igrate sa cenama moze-
te da postavite nizu cenu, pa da pri¢ekate
da li bi neko po ceni kupio, ili mozete samo
da kupite po najboljoj ceni koja postoji na
toj berzi

- Posle kupovine kriptovalute, ako ne plani-
rate da njom trgujete duzZi period, onda je
povucite u svoj li¢ni novcanik.

Ovo je Sematsko objasnjenje koji bi mogli biti
vasi koraci ako zelite da kupite neki kriptovalutu
bitcoinom kupljenim za dinare. Ne zaboravite da
pre kupovine izvrsite sve provere i da pripremite
novcéanik za povlacenje. Ukoliko imate neka pi-
tanje vezano za tempo ovih transakcija posaljite
poruke korisni¢kim podrskama datih berzi.
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U Srbiji je moguce kriptovalute kupiti na ber-
zama, menjacnicama i licno od prodavaca.

- Na berzama je moguce kupiti dinarima
(Xcalibra.com) ili devizama na ostalim ber-
zama (na primer Cex).

- Na menja¢nicama je moguce kupiti putem
bankovnog transfera ili direktno za ke$

- Li¢no od prodavca je moguce kupiti takode
slanjem novca bankovnim putem ili licno
za kes.

Pre nego $to krenete u kupovinu informisite se
kolike su provizije (fee), kako ne bi bilo iznenade-
nja. Vrlo je vazno da prilikom kupovine izracuna-
te vase troskove. Tu, izmedu ostalog, mislimo na
provizije na berzi. Pre same kupovine proverite
kolike su provizije, proverite da li vasa banka na-
placuje bankovne transfere ka inostranstvu ukoli-
ko planirate da koristite inostranu berzu.32

3.1.4. STA POSLE SA KUPLJENOM KRIPTOVALUTOM ?

Kupljeni Bitkoin mozete koristiti za dalju trgo-
vinu na berzi (trading). Mozete da kupujete dru-
ge valute, a onda prodajete i kupujete iznova. Na
ovaj nacin mozete ostvariti izvesnu zaradu. Ovo je
jedna od prednosti koris¢enja berze-mogucnost
punog raspolaganja kriptovalutama. Kupljeni Bit-
koin mozete Cuvati i na duze staze ili iskoristiti za
kupovinu nekog proizvoda ili usluge. Ukoliko je
Cuvanje na duze staze ono Sto planirate, najbolje
je da Bitkoin sklonite sa berze i posaljete na svoj
licni novcanik.

Postoji viSe vrsta novcanika shodno potreba-
ma kupaca. Nov¢anik na mobilnom telefonu je
vrlo zgodan za slanje transakcija i brz pregled sta-
nja. Neko vise preferira desktop novcanik, jer je
on pregledniji, dok neki vole najsigurnije opcije,
pa koriste uredaje za ¢uvanje kriptovaluta.

Od proverenih desktop i mobilnih novcanika
za pocetnike mozemo da preporuc¢imo, izmedu
ostalih, Trust i Exodus novcanik-aplikacije. Koji god
novcanik da odaberete, veoma je bitno da pri ini-
cijalnom kreiranju zapamtite takozvanu backup
frazu koja se najcesce sastoji od 12 ili 24 (naizgled)
nasumicnih reci. Ako recimo izgubite vas mobilni
telefon na kome ste imali digitalni nov¢anik sa va-
$im Bitkoinom, ovaj niz reci ¢e vam omoguditi da u
par minuta instalirate nov&anik na novom uredaju
i povratite pristup vasim sredstvima33,

U nekom momentu cete sigurno pozeleti da
unovcite svoj Bitkoin i povucete dinare, evre ili

32 Kako kupovati i prodavati Bitcoin i ostale kriptovalute
u Srbiji?, https.//www.netokracija.rs/kako-kupovati-krip-
tovalute-srbija-179673, 08. maj 2021.

33 Kako zveckaju digitalni novci¢i?, https.//www.erstebank.
rs/sr/o-nama/press/saopstenja/2020/08/31-/kako-zvecka-
ju-digitalni-novcici, 09. maj 2021.
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dolare na svoj bankovni racun. To ¢ete uraditi
tako $to Cete opet uraditi niz mehanickih radniji i
poslati Bitkoin na berzu, tamo prodati taj Bitkoin i
poslati novac na bankovni racun.

3.2. Koliko je u Srbiji danas zastupljeno
koris¢enje kriptovaluta?

Bitkoin je definitivno dominantan u odnosu
na ostale kriptovalute, u svetu a posebno kod
nas. Sistemi za placanje Bitkoinom ili drugim
kriptovalutama su sve ¢esca pojava, ali koris¢enje
takvih sistema ¢e tek postati prihva¢eno u nared-
nim godinama. Za sada su kupovine (i prodaje)
dominante u Bitkoin svetu kod nas, i sve vise ljudi
se odlu¢uje da ude u svet kriptovaluta, naj¢es¢e
preko Bitkoina.

Vecina korisnika trenutno na kriptovalute gle-
da viSe kao na investiciju nego kao na novac. Iz
tog ugla glavni benefit je uvecanje vrednost imo-
vine kroz eventualni rast cene. Postoje i servisi
koji se mogu platiti kriptovalutama, mada oni jo$
uvek nisu toliko omasovljeni i u velikom broju
slucajeva plac¢anje kriptovalutama ne nudi neke
posebne prednosti u odnosu na standardne me-
tode pla¢anja.

Kada su u pitanju transakcije, ono gde je krip-
tovalute zaista pokazuju superiornost su transak-
cije na daljinu (izmedu drzava). Tro3ak transakcija
kriptovalutama je potpuno nezavistan od lokaci-
je posiljaoca i primaoca i uglavnom je vrlo nizak,
u rasponu od nekoliko centi do nekoliko dolara
(zavisi koja se kriptovaluta koristi), bez obzira na
iznos. Zaista ne postoji laksi, brzi i jednostavniji
nacin da se vrednost prenese na daljinu.

3.2.1. STA SVE UTICE NA PAD | PORAST VREDNOSTI
KRIPTOVALUTA?

Postoji mnogo faktora koji uti¢u na pad i po-
rast vrednosti, ali jedan od bitnijih u slu¢aju Bitko-
ina je ponuda i potraznja tj. koliko ljudi na ovom
svetu Zeli da plati odredenu svotu novca kako bi
posedovali Bitkoin ili neki njegov deo. Takode,
posto je ukupna koli¢ina Bitkoina koja moze po-
stojati ograni¢ena (konkretno na 21 milion coin-
a), sama cinjenica da je Bitkoin ograni¢eno dobro
mu daje na vrednosti.

Videli smo da je u poslednjih par meseci Bitco-
in naglo ubrzao rast, ali isto to se desilo i 2017. pa
smo ubrzo nakon toga imali pad i ¢ekali tri godi-
ne da se vratimo i (drasti¢no) prebacimo tadasnju
vrednost Bitcoin-a. Razlog ovome je, izmedu osta-
log, sazrevanje trziSta — 2017. je vrednost naglo
porasla prvenstveno zbog takozvanog ,hajpa” na
Internetu i tradicionalnim medijima, dok su ovo-
ga puta glavni razlog velika ulaganja tj. kupovine
velikih koli¢ina Bitkoina od strane velikih svetskih
finansijskih institucija i privatnih firmi, sto poka-
zuje poverenje u dugorocni potencijal Bitkoina


https://www.erstebank.rs/sr/o-nama/press/saopstenja/2020/08/31-/kako-zveckaju-digitalni-novcici
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od strane tradicionalnog finansijkog sveta, i kao
takvo je mnogo bolja i stabilnija osnova za rast
cene Bitkoina nego sto je to bio ,hajp” 2017. Na
pocetku ove godine kad je krenuo korona virus
cena je pala na 4.895 dolara. Ipak Bitkoin se opo-
ravio, pa je cena pocela da bude konstanta na ne-
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kih 10.000 dolara. Sve se to promenilo poslednjih
nekoliko nedelja. Proslo je 12 godina od pocetka
Bitkoina. Mnoge fluktacije vrednosti valute su
kreirale nepoverenje Sirokih narodnih masa, ali
mozda jos i bitnije, nepoverenje celokupnog eko-
nomskog sistema (slika 5).34
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Slika 5

Ipak pojavljuju se i druge kriptovalute. Mnoge
drzave su uradile konkretne poteze na kontro-
li pravnog regulisanja i ulaganje u kriptovalute.
Mnogi investicioni fondovi su poceli da posmatra-
ju bitcoin, te je jedan od najvecih Fidelity osnovao
¢ak i svoj fond za bitcoin. Ozbiljan problem je uvek
predstavljala regulacija vrednosti kao instrukcija
kao i fluktuacija iste, ipak, kao sto smo vec rekli ra-
nije, mnoge drzave su preduzele ozbiljne korake
po pitanju razvoja kriptovaluta, pa je ¢ak i Evropska
komisija donela odluku, to jest predlozila stvaranje
evropske kriptovalute, takozvanog digitalnog evra.

Bitkoin kao sredstvo placanja u ovom trenutku
ipak stagnira zbog nemoguc¢nosti kontrole jakih
ekonomskih sistema te ne moze preuzeti primat
u placanju ali njegova buducnost je sigurno sve-
tla. Nasrec¢u/ Zalost velikom broju ljudi ¢e uciniti
mnogo,dok ¢e drugima uzeti. Jer ipak sve zavisi od
toga kada ste do kupili i kada ste ga prodali.

4. MENJACNICE

Menjacnica funkcionise tako Sto tim, koji radi
u menjacnici, licno kupuje ili prodaje kriptovalute
za nas na berzi po njihovom izboru. Posle izvrse-

34 Bitcoin fluktacije, https://www.polisaosiguranja.rs/bitcoin-
fluktacije/, 11. maj 2021.

ne kupovine oni nam 3alju kriptovalute u nas li¢ni
novcanik.

Berza kriptovaluta i menjac¢nica imaju druga-
¢iji model poslovanja. Berza funkcionise tako Sto
sami postavljamo ordere (porudzbine), kupujemo
ili prodajemo kriptovalute. Ove kriptovalute pro-
dajemo ili kupujemo od drugih korisnika na berzi.
Ti korisnici su ljudi sa raznih delova sveta i mi, kao
korisnici, ne moramo da znamo ko su oni jer berza
garantuje da ¢e se posle kupovine novciéi nadi u
nasem novcaniku na berzi. Kako to berza garantu-
je? Svojim softverom — zaposleni u berzi se ne bave
korisnicima pojedinac¢no i njihovim kupovinama ili
prodajama, vec se sve deSava automatski zahvalju-
judi softveru3>.

U Srbiji je donet zakona o kriptovalutama. Sama
¢injenica da je u nasoj zemlji prepoznata potreba
za jednim takvim zakonom ukazuje na to da trgo-
vanje kriptovalutama polako postaje sve raspro-
stranjenije. Prema zakonu o digitalnojd igitalnoj
imovini Republike Srbije 36 sekundarno trziste de-
finiSemo na ovaj nacin:

Sekundarno trgovanje digitalnom imovinom
koja je izdata u Repubilici i za koju je odobren beli

35 Pitanja pocetnika: Kupovina KV na berzi, https://belgra-
decrypto.com/pocetnici-kupovina-kriptovaluta/, 11. maj 2021.

36 Zakon o digitalnoj imovini, Sluzbeni glasnik RS, br.
153/2020, ¢l. 31
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papir u skladu sa ovim zakonom, kao i digitalnom
imovinom koja je izdata u inostranstvu i za koju je
odobren beli papir u skladu sa ovim zakonom, je
dozvoljeno.

Pruzanje usluga povezanih s digitalnom imo-
vinom iz stava 1. ovog ¢lana, kao i njihovo ogla-
savanje i ukljucivanje u trgovanje na platformi za
trgovanije digitalnom imovinom, je dozvoljeno.

Sekundarno trgovanje digitalnom imovinom
koja je izdata u Republici za koju nije odobren
beli papir u skladu sa ovim zakonom, kao i digi-
talnom imovinom koja je izdata u inostranstvu i
za koju nije odobren beli papir u skladu sa ovim
zakonom, je dozvoljeno.

Pruzanje usluga povezanih s digitalnom imo-
vinom iz stava 3 ovog ¢lana, kao i njihovo ukljuci-
vanje u trgovanje na platformi za trgovanje digi-
talnom imovinom je dozvoljeno.

Oglasavanje u vezi s digitalnom imovinom iz
stava 3 ovog ¢lana je dozvoljeno samo u skladu
sa aktom nadzornog organa, osim u sledeé¢im slu-
cajevima:

1) za takvu digitalnu imovinu je odobren na-
knadni beli papir;

2) za takvu digitalnu imovinu je u drzavi ¢lani-
ci Evropske unije odobren beli papir, odno-
sno dokument koji odgovara belom papiry;

3) radi se o digitalnoj imovini kojom se u zna-
¢ajnoj meri trguje na globalnom trzistu
preko licenciranih, odnosno registrovanih
platformi u skladu s propisima Evropske
unije kojima se ureduje spreCavanje pranja
novca i finansiranja terorizma, odnosno u
skladu sa drugim odgovarajuéim propisima
kojima se ureduje sprecavanje pranja nov-
ca i finansiranja terorizma.

O ukljucivanju virtuelnih valuta iz stava 5. tacka
3) ovog ¢lana u trgovanje na platformi za trgova-
nje digitalnom imovinom, organizator te platfor-
me obavestava Narodnu banku Srbije najkasnije
30 dana pre dana njihovog uklju¢ivanja u trgo-
vanje. Na odobravanje objavljivanja naknadnog
belog papira iz ovog ¢lana shodno se primenjuju
odredbe ovog zakona kojima se ureduje odobra-
vanje objavljivanja belog papira. Nadzorni organ
blize ureduje sadrzinu i na¢in odobravanja objavlji-
vanja naknadnog belog papira iz ovog ¢lana.

Prema evidenciji Privredne komore Srbije, u
nasoj zemlji trenutno postoji vise od 20 kompa-
nija koje su specijalizovane za trgovinu kriptova-
lutama. Osim toga, u pojedinim veéim gradovi-
ma Srbije, poput Beograda, Novog Sada ili Nisa,
ve¢ postoje menjacnice i bankomati za kupovinu
kriptovaluta, a njima se moze trgovati i putem
onlajn servisa.
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4.1. Kako izgleda kupovina kriptovaluta u
menjacnicama?

U slucaju prodaje kriptovalute, menjacnice de-
luju kao posrednici koji Cuvaju sredstva kako pro-
davca tako i kupca.

- Prvo, morate otvoriti racun na menjacnici
po vasem izboru. Veéina renomiranih me-
njacnica zahtevace potpunu verifikaciju
identiteta i povezani bankovni racun tako
da mozete podi¢i svoja sredstva.

- Onda jednostavno postavite ponudu za
prodaju, navodedi vrstu valute kojom Zelite
da trgujete, njenu koli¢inu i cenu koju tra-
Zite po jedinici. Menjacnica ¢e automatski
dovrsiti transakciju kada neko pristane na
vasu ponudu.

- Nakon $to sredstva dospeju na vas racun,
morate ih povuci na povezani bankovni ra-
¢un. Ovo ponekad moze prili¢no potrajati,
narocito ako menjacnica ima problema sa
svojim bankama ili se suocavaju sa proble-
mima likvidnosti. Nekoliko meseci pre ban-
krota, menjac¢nica Mt. Goks je imala ovakav
problem. Stavise, neke banke jednostavno
odbijaju da obrade transakcije sa sredstvima
dobijenim putem trgovine kriptovalutama.

-~ Konacno, vazno je zapamtiti da menjacni-
ce, bez obzira da li nude usluge novcanika,
nisu sigurno i pouzdano mesto za ¢uvanje
vasih sredstava. One su vrlo sklone haker-
skim napadima3’, a postoje i sluc¢ajevi me-
njacnica koje se gase i odlaze sa sredstvima
korisnika38. Zbog toga treba da preduzme-
te potpunu odgovornost za svoja sredstva
i odloziti onu koli¢inu koja vam nije odmah
potrebna na oflajn novcanik.

Takode je vazno razmotriti naknadu koju cete
morati da platite kako biste koristili neke menjac-
nice. Na primer, jedna od najve¢ih menjac¢nica
kriptovaluta na svetu CEX.io naplacuje 50 dolara
za povlacenje preko Bankovnog transfera, 3,80
dolara ako povlacite svoja sredstva na Visa kar-
ticu i 1,2 posto transakcije + 3,80 dolara ako ko-
ristite MasterCard. Naknade za povlacenje mogu
drasti¢no varirati u zavisnosti od menjacnice, ali
naknade za transakcije su skoro uvek ili sitne ili ne
postoje3?,

37 Kriptovalute i prevare, https:.//belgradecrypto.com/krip-
tovalute-i-prevare/, 09. maj 2021.

38 Prevare, internet i kriptovalute: ,lzgubili smo Zivotnu
ustedevinu’, https://www.bbc.com/serbian/lat/svet-
58017861, 29. jul 2021.

39 Kako prodati bitcoin?, https://rs.cointelegraph.com/bit-
coin-for-beginners/how-do-i-sell-bitcoins, 11. maj 2021.
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Pored toga, ve¢ina menjacnica ¢e imati limit
na iznos novca koji vam je dozvoljen da Cuvate.
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Ograni¢enje ¢e se povecavati tokom vremena
ako ostanete lojalni odredenoj menjacnici.

Menjacnica Vaulte Naknada za Naknada za povlacenje: Naknada za
prodaju bankovni transfer povlacenje: kreditne
kartice

Bitfinex dolar, bitkoin, iter, iter klasik, 0% - 0.1% Elektronski prenos — 0.1% | Nedostupno
lajtkoin, zke$, monero, BFX, RRT, 24h express - 1%
des

Bitstamp dolar, evro, bitkoin, ripl 0.1% - 0.25% Medunarodni prenos - 10 do 1000 dolara

0.09%, EUR - 0.09 evra - 2% za preko 2000
dolara

CEX.IO dolar, evro, britanska funta, 0% 50 dolara / 25 evra/ 1750 | Visa — 3.80 dolara,
ruska rublja, bitkoin, lajtkoin, rubalja/ 30 funti MasterCard — 1.2% +
iter 3.80 dolara

Coinbase dolar, evro, britanska funta, 1.49% SAD - 1.49%, EUR/VB - Nedostupno
bitkoin, iter €0.15

GDAX dolar, evro, britanska funta, 0% SAD - 25 dolara, EUR - Nedostupno
bitkoin, lajtkoin, iter 0.15 evra

Kraken dolar, evro, britanska funta, 0% - 0.36% 0% - 0.19% ili fiksna Nedostupno
japanski jen, kanadski dolar, provizija
bitkoin, iter, iter klasik, ikonomi,
augur, dogekoin, lumen,
monero, ripl, zkes, stelar/lumens

Drugi nacin prodaje bitkoina je direktna trgo-
vina sa drugom osobom. Ova usluga je dostupna
na sajtovima cesto povezanim sa menjacnicama i
uklju¢uju posrednika koji olakSava vezu.

Prvo, morate da se registrujete kao prodavac.
Osim postavaljanja vaseg profila, potrebno je da u
potpunosti potvrdite svoj identitet. Nakon $to ste
se registrovali, mozZete postaviti ponudu koja uka-
zuje na vasu nameru da prodate bitkoine. Kada ku-
pac zeli da trguje sa vama, dobijate obavestenje od
servisa, a od tada ste samo u interakciji sa kupcem.
Veb stranica samo sluzi kao platforma za zavrsetak
trgovine.

Proces prodaje Bitkoina na nekim od tih sajto-
va moze biti prilicno zapetljan i dugotrajan. Dakle,
neophodno je obaviti istrazivanje pre nego $to se
odlucite o trgovackoj platformi i budite sigurni da
imate potrebno vreme i strpljenje.

Neki od veb sajtova koji nude mogucénost direk-
tnog trgovanja su BitBargain, Bittylicious, Coinbase,
Openbitcoins, Bitsquare i LocalBitcoins.

4.2. Kako funkcionise bankomat kriptovaluta?

lako izgledaju kao tradicionalni bankomati, Bit-
koin bankomati nisu bankomati u tradicionalnom
smislu. Umesto da se povezuju sa korisni¢kim ban-
kovnim ra¢unom, oni su povezani na internet kako
bi mogli da olaksaju Bitkoin transakcije.

Bitkoin bankomati mogu da prihvate novac u
gotovini i razmene ga u Bitkoine, za $ta se dobija
potvrda sa QR-kodom ili prebacivanjem sredsta-

va u novcanik na blokcejn mrezi. U oba slucaja se
obi¢no naplacuju vrlo visoke transakcione nakna-
de - postoje medijski izvestaji koji navode takse i
do sedam posto. Samo nekoliko posebnih Bitkoin
bankomata nudi dvosmernu funkcionalnost $to
znaci da korisnici mogu kupiti i prodavati Bitkoine
koristedi ih.

Ponekad, provajderi Bitkoin bankomata zahte-
vaju od korisnika da imaju postojeci ra¢un za obav-
lianje prodajnih operacija i proces registracije ¢esto
podrazumijeva puno vremena, energije i napora.
Na primer, novim korisnicima Robocoin bankoma-
ta potreban je telefonski broj za aktivaciju i obave-
Stenja, ID izdat od strane vlade, skeniranje dlana i
trenutna fotografija koju je napravila veb kamera
bankomata. Proces identifikacije varira u zavisnosti
od masine, ali neka verifikacija identiteta ¢e uvek
biti potrebna ako Zelite da prodajete.

Nakon 3to je va$ identitet potvrden, dobicete
QR kod sa adresom novcanika na koju morate da
posaljete svoje bitkoine. U zavisnosti od masine
koju koristite, odmah ¢ete dobiti novac iz masine ili
Cete dobiti kod za otkup i morate sacekati potvrdu
o transakciji. Obi¢no je jedna potvrda dovoljna, ali
ponekad je potrebno Sest potvrda pre nego sto ko-
risnik podigne novac.

Dakle, uprkos rastu¢em broju bitkoin bankoma-
ta Sirom sveta, oni se jo$ uvijek primarno koriste za
kupovinu bitkoina. Pored toga, operateri bitkoin
bankomata moraju prilagoditi postavke na svojim
masinama u skladu sa protokolima sprecavanja
pranja novca i poznavati svog kupca koji se pri-
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menjuju u jurisdikciji gde se nalaze njihovi ban-
komati. U nekim zemljama ovo zahteva dozvolu
za predajnik novca, dok postojece odredbe u dru-
gim zemljama sprecavaju instaliranje bilo kojih
Bitkoin bankomata (slika 6).40

Slika 6

4.3. Pervare na menja¢nicama i berzama

Berza ili menja¢nica moze biti pravljena kao
prevara od pocetka, ali moZe se i desiti da dode
do nepredvidenih dogadaja koji mogu dove-
sti do gubitka sredstava korisnika. Kada berza ili
menjacnica izvrsi prevaru, a osnivaci pobegnu sa
novcem to nazivamo Exit scam. To se desilo vise
puta 2018. godine sa manjim berzama, kada je
novac samo nestao?.

Pored toga, deSavaju se i hakovi berzi, na 3ta
berze razli¢ito reaguju. Svakako da veée berze ima-
ju bolje protokole i sigurnosne sisteme, a desava
se i da vrate novac oStecenima iz svog dZepa.

Savet: Uvek kupujte kriptovalute na veéim i
poznatijim berzama, ukoliko ipak morate da ko-
ristite neku manju, proverite u zajednici da li je ta
berza valjana i istrazite na internetu. Posle kupo-
vine povucite svoja sredstva u svoj li¢ni novcanik
i tako smanjite vreme koje vase valute provode
na toj berzi.

40 Bitcoin ATM in Blegrade at Idea London- General Bytes,
https://coinatmradar.com/bitcoin_atm/4249/bitcoin-atm-
general-bytes-belgrade-idea-london/, 24. novembar 2020.

41 Kriptovalute i prevare, https://belgradecrypto.com/krip-
tovalute-i-prevare/, 09. maj 2021.
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4.3.1. LAZNO PREDSTAVLJENE KRIPTOVALUTE

Ponekad se desava da tim i zajednica promo-
visu neki kripto-projekat lazno ga predstavljajudi.
Odlican primer za ovako nesto je projekat One
coin koji je predstavljan kao novi bitcoin, koji ¢e
vlasnicima doneti milione zahvaljujuéi svojoj
blokcejn tehnologiji. Istina je da blokéejn nikad
nije ni postojao kao ni sama kripto-valuta. Pro-
moteri su pobegli. Ovakve projekte koji su lazno
predstavljeni nazivamo i Scam projektima.

Savet: Pre nego $to investirate u neku krip-
tovalutu, morate istraziti o toj valuti: Ima li ih na
CMC, da li je tim aktivan, $ta imaju na Github-u,
da li postoji zajednica i sta misle. Pa onda, imaju
li whitepaper, da li su listirani na nekim berzama
i kojim, ¢emu taj projekat zapravo vodi... Vrlo je
bitno da budete upuceni u projekat i pratite nje-
gov razvoj.

4.3.2.1CO PREVARE

ICO (Initial Coin Offering) moze takode biti
lazno predstavljanje projekta kako bi se samo
prikupio novac. Ove prevare su dozivele svoju
ekspanziju 2017. i 2018. godine. /CO je bio jedan
poseban fenomen koji se kao takav nikad nije de-
sio u istoriji ulaganja.

Kako /ICO funkcionise? ICO je nacin finansiranja
kripto-projekta tako sto tim objavi ideju, nacin
kako ¢e da je sprovede i Sta ¢e time ostvariti. Sa
tom objavom tim prodaje odredeni broj svojih to-
kena, sa Zeljom da novac dobijen za te token kori-
stiti za razvoj ideje. U stvarnosti najveci broj ICO-a
je propao sto zbog nekompetentnosti timova, $to
zbog inicijalnog prevarantskog stava, prema kom
tim nije ni planirao bilo 3ta da razvija. Ovo je prvi
put da su investitori ulagali novac u razvoj proje-
kata, bez ikakve garancije da ce se ista desiti po-
sle investiranja. Svako ko je imao i malo znanja u
ovoj oblasti napravio je ICO tih godina. Danas /ICO
nije tako redovna pojava i novac se ne baca tako
lako u projekte.

Savet: Ako niste sigurni u nesto, bolje ne radite
nista. Za svaku aktivnost je najbitnije da se do-
bro informidete iz pouzdanih izvora, pa da nakon
toga napravite plan sa daljim koracima. Ako ne-
mate iskustva ne uledite ni u 3ta, pitajte zajedni-
cu, uradite dodatno istrazivanje, obratite paznju
na online bezbednost i sigurnost vasih podataka
(novca)*2.

Bitkoin sam po sebi nije prevara, ali bududi da
su kriptovalute za vecinu ljudi i dalje nova teh-
nologija prevaranti koriste postojanje bitcoina i
ostalih kriptovaluta kako bi uzeli novac od lako-
vernih, neiskusnih i alavih. Za samog prevaratna

42 Ibid.
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nije toliko bitno na $ta se fokusira, ve¢ je bitno da
li im to daje rezultate, to jest novac. Ve¢ godina-
ma njihov fokus su ,kripto-projekti” i ideje koje
navodno imaju veze sa kriptovalutama.

Bilo da su podvale dosle od tima direkno, na-
porne zajednice ili pojedinaca i grupa sasvim je
jednostavno izbedi ih. Najvedi saveznik u ovome
je logi¢ko razmisljanje. Lazna predstavljanja pro-
jekata, ICO prevare, ponzi $eme, pokloni: posa-
lji mi — poslacu ti duplo, ponude za investiranje
i ,profi” trejdovanje su samo neki od popularnih
vidova podvale i najmanje imaju veze sa kripto-
valutama i kripto-projektima.

5. ZAKLJUCAK

Naposletku, nuzno je istaci klju¢nu sintagmu
koja obelezava svet kriptovaluta, a to je upravo
citat Sten Lija, strip umetnika koji je stvorio ju-
naka Spajdermena: ,Sa velikom mocdi dolazi veli-
ka odgovornost”. Brojne prednosti poput brzine,
anonimnosti i limitiranja ekscesivnih troskova po-
godne su iskljucivo ako je sam korisnik potkovan
neophodnim znanjima i dovoljno pouzdan u svo-
je investicije, kao i pronicljivost kada su i pitanju
brojne malverzacije.

Podseticemo, kada je Satosi Nakamoto (ili pak
viSe individua koje se kriju iza ovog pseudonima)
kreirao Bitkoin on je inicijalno bio bezvredan, a
upravo je poverenje koje su u njega ulozili ambi-
ciozni vizionari digitalnog sveta njemu pripisalo
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vrednost koja se danas ogleda u desetinama hi-
ljada dolara.

Dobar primer eproizvoljne vrednosti samih
kriptovaluta nudi i nedavni egzibicionizam jed-
nog od najimucnijih ljudi danasnjice, Elona Ma-
ska. Naime, on je prethodedi gostovanju u po-
pularnoj televizijskoj emisiji Saturday Night Live
na profilima svojih drustvenih mreza promovisao
kriptovalutu Dodgecoin, koja je nastala 2013. go-
dine kao 3ala ali je usled enormne popularnosti
Maska dozZivela do tada nezapamcen rast. Samo
jedna objava na drustvenoj mrezi Twitter u kojoj
Elon savetuje da su kriptovalute buduénost, ali da
treba investirati sa oprezom, dovela je do toga da
vrednost Dodgecoin kriptovalute padne za 3,8%
za manje od 24 c¢asa*3. Shodno tome, potrebno
je pazljivo odabrati koja je to kriptovaluta u koju
¢emo uloziti nas novac i poverenje praveci infor-
misane izbore jer su kriptovalute tu da ostanu, ali
su opet daleko od idealne pouzdanosti i pravne
zastite koju nude centralizovane valute te je na
svakom korisniku pojedinac¢no da proceni rizik i
otisne se u svet trgovine kriptovalutama uz zdrav
balans entuzijazma i opreza.

43 Dogecoin price moves before Elon Musk appears on SNL,
https.//finance.yahoo.com/news/dogecoin-price-moves-
elon-musk-015026561.html?guccounter=1&guce_referr
er=aHROcHM6Ly93d3cuz29vZ2xILmNvbS8&guce_refer-
rer_sig=AQAAABxrO9ZladpCpu-bvmPLdZyXbW_wITuKLM-
LxNDgtDWe6bJac5_MJO4BTchXr6-, 12. maj 2021.
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TOKENI ZASNOVANI NA IMOVINI

Predrag Pijevcevic¢

Tokeni zasnovani na imovini predstavljaju jednu
od najnovijih mogucénosti koris¢enja blokcejn tehnolo-
gije koja je vec¢ unela velike promene na velikom broju
trZista. Ovi tokeni nude razne mogucnosti ali nose i
odredene rizike. Ovaj rad se uvodno bavi definisanjem
pojma tokena zasnovanih na imovini nakon cega obra-
duje proces tokenizacije. Daljim razumevanjem tehno-
logije na kojoj pocivaju ovakvi tokeni, blokcejna i pa-
metnih ugovora, dolazi se i do jasnih prednosti poput
vece likvidnosti, efikasnijih i pristupacnijih transakcija
i globalnog pristupa kao potencijalnih benefita Sire
upotrebe tokenizacije. Pored svojih prednosti takva de-
centralizovana tehnologija donosi i inherentne mane:
finansiranje kriminala, rizici po potrosace i nesiguran
pravni status. Na kraju, rad se osvrce na regulativu ovog
trzista.

Klju¢ne reci: tokeni imovine, blokcejn, digitalna imovi-
na, pametni ugovori, tokenizacija

1.UVOD

Slovenacka firma Blokskver (Blocksquare) je
2018. u sklopu projekta jedne od prvih tokeni-
zacija nekretnine na svetu uspela da upraznje-
no parking mesto u garazi Tehnolo3kog parka
u Ljubljani proda za 16 dana iako je pre toga
bezuspedno Sest meseci bilo oglaseno za proda-
ju konvencionalnim kanalima..! Tokenizacijom
i prodajom na inicijalnoj ponudi tokena luksu-
znog odmaraliSta Sent Redzis Aspen u Koloradu
iste godine prikupljeno je 18 miliona dolara.2 Ova
dva projekta su pioniri rastuc¢eg trenda koris¢enja
tokena zasnovanih na imovini (asset referenced,
asset backed tokens). Ve¢ u dva navedena prime-
ra mozemo primetiti Sirok dijapazon moguceg
koris¢enja tokenizacije imovine: od najmanjih do
najluksuznijih nekretnina, vrednih umetnina kao i
intelektualne svojine.

* Student druge godine osnovnih  akademskih
studija Pravnog fakulteta Univerziteta u Beogradu,
predragpijevcevic@yahoo.com

1 The World’s First Tokenized Garage, https://hackernoon.
com/the-worlds-first-tokenized-real-estate-property-is-a-
garage-bb0c1364fbci, 10. avgust 2021.

2 A. Baum, ,Tokenisation—- The Future of Real Estate

Investment?; University of Oxford Research, Said
Business School, Oxford, 2020.

1.1 Pojam tokena zasnovanih na imovini

Po Predlogu evropske uredbe o trzistima krip-
to imovine, ovi tokeni su vezani za odredenu
stabilnu vrednost poput zakonske valute, robe
ili ostale kripto imovine.3 Svajcarsko nadzorno
telo finansijskih trzista ih reguliSe kao hartije od
vrednosti.* Sam token je digitalan zapis prava
svojine na delu imovine koji predstavlja taj token.
lako i oni predstavljaju jednu vrstu imovine, digi-
talnu, zarad lakSeg razumevanja u daljem radu ¢e
biti nazivani tokeni imovine (asset tokens). Kao i
ostali tokeni i kriptovalute, i token imovine se za-
sniva na blokéejnu (blockchain) koji mnostvom
razlic¢itih tehnologija poput zatvorenih mreza,
kriptografskih klju¢eva i mehanizama konsenzu-
sa stvara decentralizovane baze podataka. Proce-
som tokenizacije, pretvaranja imovine u tokene,
a nakon inicijalne ponude tokena (Initial Token
Offering),,sklapa” se tzv. pametni ugovor (Smart
contract) izmedu emitera i kupca tokena. Pamet-
ni ugovori su svojevrsni algoritmi unutar blokéejn
tehnologije koji funkcionisu po principu automat-
skog izvr3avanja dogovorenih obaveza iz ugovo-
ra, po dogovorenom redosledu.”> lako pametni
ugovori jos uvek imaju poteskoce sa prevazilaze-
njem odredenih problema poput nemogucénosti
izvrSavanja odredenih obaveza ponasanja (npr.
postupanje u dobroj veri, paznja dobrog domaci-
na itd.) i mogu¢nosti narusavanja tajnosti ugovo-
ra, pametni ugovori u najve¢em broju slucajeva
olaksavaju trgovinu tokenima imovine.

Kako bismo bolje prikazali sustinu ovakvih
tokena vratiéemo se na primer parking mesta
iz Slovenije. Ljudima koji to parking mesto kori-
ste se ocito vise isplati da placaju dnevnu rentu
ili rentu na sat, kako vidimo da je prodaja Sest
meseci bila bezuspesna. Takode, nije racionalno
kupiti celo parking mesto da bi se nekome izda-
valo, takav potez bi zahtevao i vise novca a i vre-
mena nego $to su potencijalni kupci bili spremni
da plate. Podeljeno vlasnistvo izmedu vise ljudi
bi zahtevalo verovatno jos vise napora prilikom

3 European Commission, Proposal for a Regulation of the
European Parliament and of the Council on Markets in
Crypto-assets and amending Directive (EU) 2019/1937
COM/2020/593 final., 2020.

4 Authority, Swiss Financial Market Supervisory, Guidelines
for enquiries regarding the regulatory framework for initial
coin offerings (ICOs), Bern: FINMA 2018.

5 P.De Filippi, A. Wright, ,Blockchain and the Law: The Rule
of Code”, Harvard University Press, Cambridge 2018.
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obavljanja kupoprodajne transakcije, uknjizbe,
dogovora oko podele poslova i profita itd. Toke-
nizacijom i podelom jednog prava svojine nad
parking mestom, na hiljadu tokena, omogucu-
je se ljudima Sirom sveta da jako jednostavno i
jeftino kupe neki udeo u vlasnistvu na inicijalnoj
ponudi tokena. Zauzvrat, svaki od preko 20 pr-
vih kupaca dobija procenat svih prihoda od ren-
tiranja. Takode, nakon primarnog trzista tokena,
stvara se i sekundarno trziste te tokeni prelaze, iz
ruke u ruku” ljudi Sirom sveta. Vlasnik je dobio
novac za nezeljeno parking mesto brzo, bez tran-
sakcionih troskova, dok su kupci dobili mogu¢-
nost da investiraju i ubiraju profit za manji iznos
novca nego sto je to inace slucaj. Svaka transak-
cija je zapisana u pametnom ugovoru, izvrsava-
nje je brzo i pouzdano.

1.2 Proces tokenizacije

Kao 3$to je vec¢ naglaseno, sama tokenizaci-
ja pociva na blokéejn tehnologiji. Apstraktan
pojam,,pretvaranja” realne imovine u digitalnu,
odnosno u tokene mozemo predstaviti u nekoli-
ko neophodnih koraka. Najpre je potrebno iden-
tifikovati imovinu koju tokenizujemo. U praksi bi
to znacilo ta¢no definisanje odredene stvari npr.
koli¢ina i vrsta zemljista, poreklo umetnine, ¢isto-
¢a zlata itd. Drugi korak je odredivanje vrednosti.
Ovde je potrebno angaZovati procenjivace ili neke
nezavisne kompanije zarad slanja verodostojnog
signala potencijalnim kupcima tokena. Tredi i ve-
rovatno najzahtevniji korak je odredivanje para-
metara tokena koji ukljucuju odluku koliko ¢e ih
se inicijalno emitovati, da li ¢e i koliko tokena biti
dodavano, 5ta se deSava sa izgubljenim ili nepro-
datim tokenima itd. ¢ Na kraju, potrebno je pro-
nadi i odabrati platformu za kreiranje pametnih
ugovora unutar blokéejn tehnologije i koris¢enje
iste za ponudu tokena. Tokom ovih zavrsnih pri-
prema se proverava i kvalitet i potencijalne manj-
kavosti koda i algoritama. Ve¢ postoje kompani-
je koje posreduju u tokenizaciji zainteresovanim
licima koji nisu upoznati sa ovom tehnologijom.
Varijacije u redosledu koraka i razliciti pristupi re-
Savanju tehni¢kih zadataka postoje u odnosu na
to kakvu imovinu tokenizujemo, uzimajuci u ob-
zir specifi¢nosti svake vrste. Ovo je veoma bitno
ukoliko imamo u vidu da je svaku vrstu imovine
moguce tokenizovati: fizicka dobra poput nekret-
nina, automobila, potrosna dobra (hranu i pice),
zvani¢ne valute kao i kriptovalute pa i nemateri-
jalna dobra kao sto je intelektualna svojina.”

6 G. Sazandrishvili, ,Asset tokenization in plain English’,
Journal of Corporate Accounting & Finance, 2019.

7 D. Stefanovski et al., ,Tokenization of Assets”, Ernst &
Young LTD, Basel 2020.
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2. KORIST TOKENA IMOVINE

lako na mikro planu, benefiti tokenizacije imo-
vine se mogu primetiti i na primeru parking me-
sta ali i analogno primeniti na sve ostale oblike
imovine, posebno nepokretnosti i luksuzna do-
bra. U nastavku ¢u dati pregled nekih od najvaz-
nijih koristi.

2.1. Globalni pristup

Stanovnistvo nerazvijenih i zemalja u razvoju
u najvecoj meri nema mogucnost investiranja niti
lakog privlacenja investicija. Najbitniji razlog za to
je nizi zivotni standard te manja platezna moc i
mogucnost odvajanja novca za dugorocne inve-
sticije pripadnika srednje i vise srednje klase koji
su najskloniji investiranju. Dok vise od 50% poro-
dica u SAD-u poseduje akcije u nekoj od kompa-
nija na berzi, tek 2% Indijaca se odlucuje na takav
potez.8

Usitnjavanjem imovine putem tokenizacije
otvaraju se vrata za vecu globalnu inkluziju. Za
dosta manji novac se mogu kupiti udeli i u ne-
kretninama i u poslovnim poduhvatima Sirom
sveta. Takode, $ansa za pokretanje sopstvenog bi-
znisa ili unov&avanje postojeceg srazmerno raste.

2.2 Smanjivanje transakcionih troskova

Transakcioni troskovi su opterecenje svake
trgovine, pa time i razvoja. Smanjena potreba
za posrednicima u transakcijama pri kupovini
tokena imovine igra veliku ulogu. lako odredeni
troskovi poput koris¢enja platformi za reklamira-
nje inicijalne ponude tokena, platformi za njeno
izvrSenje kao i nabavljanje u odredenim slucajevi-
ma potrebnih potvrda o vlasnistvu nad stvarima
koje se tokenizuju ostaju, ti troskovi su umnogo-
me manji nego u slu¢aju konvencionalnog na-
¢ina poslovanja. Postojanje pametnih ugovora i
decentralizovanih baza podataka svode na nulu
izdatke na tom planu.?

2.3 Veca likvidnost imovine

Popularizacija tokena imovine se najvise moze
odraziti na trziste nekretnina na kome tokenizaci-
ja ima veliku komparativnu prednost u odnosu na
stare nacine poslovanja. lzrazita nelikvidnost uz
velike ulazne barijere i mnostvo posrednika koci

8 P.De Filippi, A. Wright, ,Blockchain and the Law: The Rule
of Code", Harvard University

Press, Cambridge 2018.

9 P Laurent et al., ,The tokenization of assets is disrupting

the financial industry. Are you ready?” Inside magazine,
2018, 62-67.
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otvaranje ovog trzista vecem broju investitora.!?
Problem izdvajanja velike koli¢ine novca za ne-
kretninu pogada i kupce i prodavce. Kupci koji bi
zeleli da investiraju u nekretninu suocavaju se sa
problemom velikog poc¢etnog ulaganja i vremen-
ski dalekog ocekivanja profita. Tu se opet otvaraju
i troskovi uzimanja velikih kredita, posrednika itd.
Sa druge strane, vlasnici nekretnina mogu cesto
dodi u poziciju da zbog potrebe za brzim prilivom
novca prodaju celu nekretninu iako bi im trebalo
tek neki deo te vrednosti. Vrednost nekretnine je
zarobljena u istoj, tesko ju je pretvoriti u novac.

Mogucénos¢u podele na delove svoju nekretni-
nu vrtoglavo joj se dize likvidnost. Investiranje u
perspektivne lokacije, moguc¢nost efikasnijeg sku-
pljanja novca za unapredivanje tih istih lokacija je
jedna od stvari koju postiZze tokenizacija u korist
i investitora i vlasnika. Shodno tome, sva veoma
nelikvidna imovina dobija mogu¢nost,izlaska na
trziste”1!. Luksuzna roba poput sportskih auto-
mobila, jahti, satova, vredna umetni¢ka dela ¢ak
i vinogradi se ve¢ fragmentiraju i prodaju Sirom
sveta i to dovodi do izbalansiranog i efikasnijeg
trzista.

3. MANE TOKENIZACIJE IMOVINE

3.1 Zloupotreba u svrhu vrienja
kriminalnih radnji

Odsustvom centralizovanog sistema nadzo-
ra transakcija, i tokenizacija imovine, kao i osta-
le transakcije vezane za blokéejn tehnologiju, se
moze Kkoristiti za razvoj kriminalnih aktivnosti.
Princip pametnih ugovora koji nezavisno izvrsa-
vaju ugovorne obaveze sada daje kriminalnim
organizacijama oslonac da ¢e njihove transakcije
biti obavljene. Ova pogodnost se najbolje moze
videti na primeru kupoprodaje stvari van prome-
ta poput nedozvoljenih psihoaktivnih supstanci
ili oruzja u vecini drzava. Konvencionalnim me-
todama, prodavac takvih stvari ne bi mogao da
zahteva sudsku zastitu ukoliko za predatu stvar
nije dobio naknadu. Takav ugovor je nezakonit te
ne moze traziti zastitu u zakonu te se prodavac
mozZe osloniti na jos nezakonitih metoda namiri-
vanja svojih potrazivanja. Blokcejn tehnologijom
i pametnim ugovorima se stvara novi,zakon"-
lex cryptographica.? Algoritmi ne dozvoljavaju

10 C. Chang, RWang, ,From Real to Digital: Asset Tokeniza-
tion and the Case of BrickMark’, Fudan Fanhai Fintech
Research Center (FFFRC), 2020.

11 A. Baum, ,Tokenisation— The Future of Real Estate In-
vestment?’, University of Oxford Research, Said Business
School, Oxford 2020

12 P. De Filippi, A. Wright, ,Blockchain and the Law: The Rule
of Code”, Harvard University
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mogucénost mahinacija i izbegavanja ugovornih
obaveza. Uz to, daju i anonimnost i distanciranost
ucesnika u kriminalnim aktima od istih. Ovo prak-
ti¢no znaci da putem nekoliko pametnih ugovora
sirom planete vlasnik ilegalne robe bude na jed-
nom, prodavac u njegovo ime na drugom, a pre-
nosilac i kupac na trecem kontinentu.

U slucaju tokenizacije imovine isti principi se
mogu primeniti. Stvaranjem paralelnog,,pravnog”
sistema sve prednosti tokenizacije kriminal-
ci mogu iskoristiti u svoju korist. Tokenizacijom
narkotika npr. moguce je sakupiti veliku koli¢inu
brzog novca za dalju kriminalnu delatnost dok bi
kupci tokena mogli da ocekuju profit iz udobnosti
sopstvenog doma bez gotovo ikakvog rizika da
budu uhvaceni. Imajuci u vidu da ponude tokena
mogu biti zatvorene za javnost i tokeni ponude-
ni samo odredenim licima uocavaju se poteskoce
njihovog lociranja od strane nadleznih institucija.
Bezbroj kriptovaluta i raznih blokcéejn platformi
omogucava ovakve poduhvate. Preuzimanije rizi-
ka prilikom bavljenja ilegalnim radnjama jo3 uvek
postoji, ali taj rizik se neminovno smanjuje.

3.2 Rizici za potrosace

Decentralizovanost trzista digitalne imovine
sa sobom nuzno povladi velike probleme javno-
pravne zastite potrosaca. Nemogucénost pristupa
bazama podataka, mogucénost anonimnosti kao i
razli¢iti pravni sistemi u drzavama iz kojih dolaze
ucesnici transakcija omogucavaju prevarne prak-
se i malverzacije u trgovini kriptoimovinom.

Na planu tokenizacije ovaj problem je izrazen
kroz neregulisanu proveru vrednosti ili ¢ak i po-
stojanja imovine koja se tokenizuje. lako drzave
sirom sveta ubrzano reguliSu ovu delatnost, o
¢emu ce kasnije biti reci, ve¢com zastupljenoscu
i globalnim pristupom trzistu kriptoimovine ove
prakse ostaju veliki problem. Jo$ jedan cinilac ri-
zika za potrosace pri trgovini tokenima imovine
je i to $to su relativno novi i pokazuju dobre po-
Cetne rezultate za investitore. Te ¢injenice dovode
do toga da prosecan potrosac teze sagledava sve
rizike kupovine tokena imovine koja se oglasava
na drustvenim mrezama kao brza i laka zarada.’3

3.3 Neizvestan pravni status tokena imovine

Nezavisno od stepena regulacije trzista tokena
imovine postoje odredeni pravni problemi poput
nacina definisanja prava na token, mogucnosti
uzivanja tog prava kao i ozbiljni rizici krade toke-
na. Kada postavimo pitanje o tome kako deluje

Press, Cambridge 2018.

13 T. Jovani¢, ,Kriptovalute kao novi izazov zastite potrosa-
¢a’, Identitetski preobraZaj Srbije, Beograd 2020.
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subjektivno pravo kupca tokena, preko samog
pojma tokena imovine moZzemo pretpostaviti da
deluje sli¢no kao i vlasnistvo nad hartijama od
vrednosti. Kupc¢evo pravo da od emitera tokena
zahteva isplatu deluje inter partes dok njegovo
vlasnistvo nad tokenom deluje erga omnes. Mo-
gucnost lakog trgovanja tokenima i njihova laka
zamena za zvani¢ne valute navodi na zaklju¢ak
da se poslovanje na tom trzistu u smislu subjek-
tivnih prava ne razlikuje od poslovanja na berzi.
Medutim, karakteristika blokéejna donosi novi,
za sada, teoretski problem: moguc¢nost transfera
tokena zavisi od tzv. rudara (miners) koji upotre-
bom svojih ra¢unara Sirom sveta,rudare” odno-
sno vrse aktivnosti unutar blokcejn tehnologije
kojima se omogucuje verifikacija vlasnika toke-
na. Problem nastaje jer ti posrednici nisu izabrani
dogovorom stranaka u ugovoru ve¢ po samom
mehanizmu, a bez njihovog dobrovoljnog uceséa
u odrzavanju blokéejn tehnologije nema transak-
cije .'* Ovaj problem moze biti vise izrazen kod
manjih platformi koje se ili namenski namenski
prave za samo jedan token imovine ili nisu 3iroko
popularne ali jo$ uvek imaju ljude koji vrie tran-
sakcije preko njih. Ukoliko je nemoguca verifika-
cija vlasnika tokena njegovo vlasnistvo nad istim
nestaje. S tim u vezi, poseban problem postaju i
hakerski napadi kojima hakeri, prazne novcanike”
digitalne imovine manipuliSu¢i sa programskim
kodom i naj¢edce zauvek oduzimaju vrednost vla-
snicima tokena.'>

4. REGULACIJA TRZISTA
TOKENA IMOVINE

Od pojave Bitkoina i njegove popularizacije
pred regulatore drzava se postavlja pitanje $ta,
kako i kada, regulisati. Sto se ti¢e tokena vezanih
za imovinu ¢ini se da postoji konsenzus medu re-
gulatorima koji su regulisali ovu vrstu tokena.®

14 A. Savelyev, ,Some risks of tokenization and blockchain-
izaition of private law’, Computer Law & Security Review:
The International Journal of Technology Law and Practice,
2018.

15 Ibid.

16 A. Baum, ,Tokenisation— The Future of Real Estate In-
vestment?’, University of Oxford Research, Said Business
School, Oxford, 2020
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Tokeni imovine se posmatraju kao hartije od
vrednosti i na njihovo emitovanje i trgovinu se
primenjuju postojedi propisi. Svajcarski regulator
ispravno ostavlja prostora za hibridne verzije to-
kena koji mogu imati razne karakteristike i smatra
da je za klasifikaciju odredenog tokena u neku
vrstu tokena potrebno svaki slucaj ponaosob is-
pitati.'” Predlog evropske uredbe o trzistima krip-
toimovine posebno stavlja akcenat na ovu vrstu
tokena i zahteva jasno oglasavanje i daje odre-
dena minimalnaprava ulaga¢ima poput prava na
likvidnost i prava na otkup u slu¢aju znacajne va-
rijacije.’®

Na$ zakonodavac regulise tokene imovine u
sklopu Zakona o digitalnoj imovini'®. Uvode-
njem belog papira kao dokumenta koji sadrzi
relevantne informacije o izdavanju digitalne imo-
vine i odredivanjem Komisije za hartije od vred-
nosti za nadzorni organ koji izdaje bele papire za
emitovanje tokena, nas zakonodavac prati dobre
primere iz strane prakse. Takode, reguliSu se i
marketinske aktivnosti koje moraju biti istinite i
tacne i time umanjuje potencijal prevarnih praksi.

5. ZAKLJUCNA RAZMATRANJA

Tokeni imovine su jedna od inovacija koje
mogu u velikoj meri da promene ponasanje
ucesnika na trzistu. Veca likvidnost, efikasnost,
globalni pristup i brzina kupovine, prodaje, inve-
stiranja i finansiranja su svakako stvari ¢emu sve
ekonomije treba da teze. Sa druge strane opasno-
sti postoje i razvojem trzista tokena ¢e postajati
sve vece. Blagovremenim regulacijama koje nece
opteretiti trziste ali koje mogu da umanje nega-
tivne efekte prevarnih praksi i finansiranja krimi-
nala ovo trziste ¢e ispuniti svoj potencijal.

17 Authority, Swiss Financial Market Supervisory, Guidelines
for enquiries regarding the regulatory framework for initial
coin offerings (ICOs), Bern: FINMA 2018.

18 European Commission, Proposal for a Regulation of the
European Parliament and of the Council on Markets in
Crypto-assets and amending Directive (EU) 2019/1937
COM/2020/593 final., 2020.

19 Zakon o digitalnoj imovini -ZDlI, Sluzbeni glasnik RS, br.
153/2020.
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INICIJALNA PONUDA DIGITALNE IMOVINE (/CO)
1 UTILITY TOKENI

Ana Zivkovic¢*

Rastuca upotreba tokena u svetu, stvorila je potrebu
za razumevanjem sta su zapravo tokeni i na koji nacin
funkcionisu. Kroz rad autorka na pojednostavljen, ali
adekvatan nacin predstavlja proces nastajanja tokena
putem blockchain tehnologije. Posebnu paznju autorka
posvecuje Incijalnoj ponudi digitalne imovine, njenom
znacaju i aktuelnim zloupotrebama, kao i utility tokeni-
ma, za koje se smatra da Ce igrati vaznu ulogu u digitali-
zaciji kapitala u buducnosti.

Klju¢ne reci: kriptovalute, digitalni tokeni, blockchain,
ICO, utility token

1. UVOD

Kriptovalute (,cryptocurrency”) su poseban
oblik digitalne, odnosno virtualne valute. Virtual-
na valuta je vrsta digitalne imovine koju nije izda-
la i za ¢iju vrednost ne garantuje centralna banka,
niti drugi organ javne vlasti, koja nije nuzno veza-
na za zakonsko sredstvo pla¢anja i nema pravni
status novca ili valute, ali je fizicka ili pravna lica
prihvataju kao sredstvo razmene i moze se ku-
povati, prodavati, razmenjivati, prenositi i ¢uvati
elektronski.! Prema prof. dr Tatjani Jovanic, virtu-
elne valute, predstavljaju alternativne oblike elek-
tronskog placdanja, koju su se razvile kao odgovor
na potrebu da se smanje troskovi prenosa sred-
stava, ubrza izvrsenje placanja i izbegne finansij-
sko posredovanje, odnosno uloga centralizovanih
platnih institucija cija je svrha da verifikuju tran-
sakcije.?

Prva kriptovaluta, Bitkoin (,Bitcoin”), osmislje-
na je 2008. godine. Za funkcionisanje Bitkoina, ra-
zvijena je blokcejn (,blockchain”) tehnologija. Blok-
¢ejn tehnologija predstavlja digitalni distribucioni
registar svih ekonomskih transakcija u toj kripto-
valuti, a zahvaljujudi kriptografiji niko ne moze da
izmeni ili obriSe svaku pojedna¢nu transakciju.

*  Studentkinja druge godine osnovnih akademskih studija
Pravnog fakulteta Univerziteta u Beogradu, anabzivkov-
ic@gmail.com

1 Zakon o digitalnoj imovini — ZDI, Sluzbeni glasnik RS, br.
153/2020

2 T. Jovani¢, ,Kriptovalute kao novi izazov zastite
potrosaca’, Identitetski preobraZaj Srbije, Beograd 2020.

To je mreza kompjuterskih ¢vorova u kojoj svaki
¢vor odmah po pridruzivanju mrezi, preuzima ko-
piju blokéejna sa lancem svih transakcija. Grupe
transakcija formiraju jedan blok, dok blokovi in-
formacija ¢ine mrezu.3 Mreza je decentralizovana,
svaki ¢vor je i administrator, a svaka transakcija je
validirana od strane citave mreze. Za bezbednost
se koriste privatni i javni kljucevi. Javni kljuc je ko-
risnicka adresa na blokcejnu, dok je privatni klju¢
lozinka koja vlasniku omogucava pristup digital-
noj imovini.#

Daljim napretkom omoguceno je stvaranje
novih kriptovaluta koje koriste sopstvenu blok-
Cejn tehnologiju. Blokéejn moze biti programi-
ran da pored finansijskih transakcija ¢uva i bilo
koju drugu vrednost. Pored kriptovaluta, posto-
ji i mogucnost kreiranja takozvanih pametnih
ugovora (,smart contracts”). Jedinice vrednosti
koje proizilaze iz pametnih ugovora nazivaju se
tokeni. U praksi se neretko dogada da se termi-
ni token (Zeton) i coin (nov¢i¢), koriste kao sino-
nimi, iako to svakako nisu. Osnovna razlika se
ogleda u tome sto je coin dizajniran ili namenjen
da vrsi ulogu valute, dok token omogucava, oni-
ma koji token poseduju, pristup brojnim dobri-
ma i uslugama u buducnosti. Pomenutu razliku
poznaje i Zakon o digitalnoj imovini Republike
Srbije, koji pravi podelu na dve vrste digitalne
imovine: virtuelnu valutu i digitalni token. Digi-
talni token je vrsta digitalne imovine i oznacava
bilo koje nematerijalno imovinsko pravo koje u
digitalnoj formi predstavlja jedno ili vise drugih
imovinskih prava, sto moze ukljucivati i pravo
korisnika digitalnog tokena da mu budu pruze-
ne odredene usluge.”

Tokeni se stvaraju i distribuiraju javnosti pu-
tem ICO (Initial Coin Offering)®. Putem ICO,” pre-
duzeca i projekti prikupljaju finansijska sredstva

3 What is Blockchain, https.//www.forbes.com/advisor/in-
vesting/what-is-blockchain/, 21. jun 2021.

4 Public—Private key pairs and how they work in the block-
chain  realm, https://medium.com/coinmonks/public-
private-key-pairs-and-how-they-work-in-the-blockchain-
realm-780f86328af8, 25. jun 2021.

5 ZDl,¢l.2,st.3
Koja je razlika izmedu coin i token, https://kako-zaraditi-
bitcoin.nr.rs/sve-o-bitcoinu/koja-je-razlika-izmedju-coin-i-
token/, 4. april 2021.

7 U ZDI, pod terminom Inicijalna ponuda digitalne imovine.
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https://kako-zaraditi-bitcoin.nr.rs/sve-o-bitcoinu/koja-je-razlika-izmedju-coin-i-token/
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prodajom emitovanih tokena investitorima Sirom
sveta. ICO je pojam koji je nastao u praksi, jezi¢-
ki imitirajuci IPO (Initial Public Offering), odnosno
institut javne ponude akcija. Medutim, IPO pred-
stavlja proces detaljno regulisan zakonom, dok sa
ICO to nije slucaj. ICO je bez prethodne regulacije
i jasnog definisanja statusa, poceo da funkcionise
globalno, prvenstveno zahvaljuju¢i nadolazecoj
tehnoloskoj revoluciji, ali i zahvaljuju¢i pravnim
prazninama u pravnim sistemima Sirom sveta.8
Neregulisanost pruza niz mogucnosti gde se me-
hanizmi, poput /CO, mogu upotrebljavati za razne
malverzacije.

Zakon o digitalnoj imovini Republike Srbije,
uvodenjem instituta digitalnog tokena, stvorio je
normativnu podlogu za /ICO mehanizam. U sluca-
ju izdavanja digitalnih tokena, nadleznost je po-
verena Komisiji za hartije od vrednosti. Treba imati
u vidu da je Republika Srbija medu prvim zemlja-
ma u svetu koje su, zahvaljujuci usvajanju Zakona
o digitalnoj imovini, stvorile regulatorni okvir za
oblast digitalne imovine. U narednom periodu se
ocekuje donosenje akata kojima ce se precizirati
pojedini instituti i urediti otvorena pitanja.®

2. INICIJALNA PONUDA DIGITALNE IMOVINE
(INITIAL COIN OFFERING - ICO)

Evropski regulator za hartije od vrednosti i tr-
ziSta (European Securities and Markets Authority -
ESMA) pod ICO podrazumeva stvaranje digitalnih
tokena od strane malih i srednjih preduzeca, od-
nosno startap (,start-up”) preduzeca i njihovu dis-
tribuciju investitorima putem blok¢ejna. ICO, kao
nova metoda prikupljanja finansijskih sredstava,
vrlo brzo je stekla popularnost medu osniva¢ima
preduzeda, ali i odgovaraju¢im investitorima. Po-
stavlja se pitanje, zbog ¢ega se bas ICO bira kao
sredstvo za finansiranje kompanija. Odgovor na
pitanje je veoma slozen i predstavlja kombinaciju
sledecih motiva.

ICO se dozivljava kao superiorni oblik tradici-
onalnog grupnog finansiranja (,crowdfunding”).
Jedan od glavnih motiva za prelazak na ICO jeste
mogucnost finansiranja bez posrednika. Mogu¢-
nost finansiranja bez posrednika omogucilo je
odsustvo troskova, koje su druge platforme na-
placivale za svoje usluge. Odsustvo troskova je
omogucilo ukljucivanje veéeg broja pojedinac¢nih

8 ICO projekti - Pravna priroda i regulativa, https://www.
milic.rs/blog/it-pravo/180-ico-projekti-pravna-priroda-i-
regulativa/, 10. april 2021.

9 Srbija usvojila Zakon o digitalnoj imovini, https://avs.
legal/sr/2021/01/10/srbija-je-usvojila-zakon-o-digitalnoj-
imovini/, 30. mart 2021.
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investitora na globalnom nivou $to je stvorilo vise
mogucnosti za finansiranje. Startap iz zemlje koja
nije na radaru fondova zbog malog trzista ili ne-
dostatka finansijskih infrastruktura (zemlje Istocne
Evrope), zahvaljujuci ICO ima mogu¢nost da pro-
nade investitore iz celog sveta. Prema vladajuc¢em
misljenju, ICO se prvenstveno bira kao sredstvo
za finansiranje startapa, upravo zbog toga sto
zaista Cini geografsku lokaciju nastanka projekta
nevaznom.

Motiv koji je u praksi svakako najznacajni-
ji jeste vreme prikupljanja sredstava (kapitala).
Prikupljanje sredstava moze trajati i godinama,
kao sto je slucaj sa tradicionalnim nacinima pri-
kupljanja sredstava (kapitala). ICO omogucava da
sredstva (kapital) budu prikupljena ¢ak i u toku
jedne no¢i.10

Startap koji se zahvaljujuc¢i navedenim pred-
nostima odlu¢i na finansiranje putem /CO me-
hanizma, moze iskoristiti /CO kao sredstvo za
procenu trzisnog potencijala svoje ideje. Vecina
startapa izdaje utility tokene, koji predstavljaju
pristup proizvodu ili usluzi koje ¢e startap omo-
guciti u buducdnosti. Prodaja tokena za bududi
proizvod ili uslugu koju ¢e razviti, omoguca-
va startapu da testira traznju na trzistu i utvrdi
spremnost buduc¢ih kupaca da plate, bez una-
pred ulozenih sredstava u istrazivanje i razvoj.
Pored toga, tokeni mogu podstaci korisnike ne
samo na ucestvovanje, ve¢ i na odanost osnov-
nom proizvodu ili usluzi. Kako korisnici kupovi-
nom utility tokena imaju potencijalni dugoro¢ni
finansijski podsticaj za ucesce, verovatno ce se
drzati startapa i na taj nacin stvoriti bazu odanih
potrosaca (,loyal customer base").1

lako je ICO opisan kao lak i efikasan proces fi-
nansiranja, kako je trZiSte sazrevalo, a regulatori
vrsili pritisak, lako¢a vodenja uspesne ICO se vre-
menom smanjivala.

3. ZLOUPOTREBA POSTOJECIH
PRAVNIH PRAZNINA

Kao sto je ve¢ pomenuto, koristeci rupu u prav-
nim sistemima i nadolazec¢u tehnolosku revoluci-
ju blokcejn tehnologije, ICO je poceo da funkci-
onise globalno bez definisanja jasnog statusa i
prethodne regulacije. Neregulisanost je pruzila
brojne moguénosti zloupotrebe ICO i stvorila sle-
dece oblike prevare.

10 M. Schiickes, T. Gutmann, ,Why do startups pursue initial
coin offerings (ICOs)? The role of economic drivers and
social identity on funding choice”, Small Bussines Econo-
mics 57/2021, 1027-1052.

11 Ibid.
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U mnogim slu¢ajevima namera izdavaca /CO
nije da finansiraju svoj projekat, ve¢ da brzo ne-
stanu sa prikupljenim novcem. Ova vrsta prevare
se naziva ,izlazna prevara”2. Izlazna prevara se Ce-
sto prepoznaje po laznom timu, u kojem su fiktiv-
ni ljudi, predstavljeni kao ¢lanovi tima /CO. Najve-
¢om izlaznom prevarom do sada smatra se prevara
Benebit tima.13 Benebit je za svoje predstavljanje
koristio fotografije zaposlenih u jednoj skoli, koje
su pronasli na $kolskoj internet stranici. Trudili su
se da deluju $to pouzdanije i pre zapocinjanja /ICO
bili su aktivni na drustvenim mrezama i ulagali su
u marketinske svrhe, 5to je rezultovalo visokim
ocenama na stranici za ocenu ICO. Medutim, da je
u pitanju prevara, saznalo se nakon $to su ve¢ pri-
kupili skoro tri miliona dolara putem /CO. Nakon
otkri¢a, internet stranica Benebit je nestala, dok su
nalozi na drustvenim mrezama izbrisani.

Zloupotreba kada su u pitanju hartije od vred-
nosti znatno je smanjena donoSenjem niza pro-
pisa koji reguliSu njihovo izdavanje. Medutim, to
ne znaci da do zloupotreba ne moze dodi, ve¢ da
je rizik od prevare znatno umanjen. Iz pravne per-
spektive, nudenje hartija od vrednosti koje nisu
registrovane je nezakonito. U Sjedinjenim Ame-
rickim Drzavama utvrdivanje da li se transakcijom
podrazumeva hartija od vrednosti vrii se tako-
zvanim Howey testom'4, koji je razvijen u osnovnoj
presudi Ameri¢ke Komisije za hartije od vrednosti'>
(,U.S. Securities and Exchange Commission”). SEC
je objavio izvestaj u julu 2017. godine, tuzeno
je nekoliko kompanija zbog nudenja hartija od
vrednosti pomocu neregistrovanih digitalnih to-
kena. Jedan od nedavnih slucajeva je ponuda
Kin tokena od strane kanadske kompanije ,Kik In-
teractive”. Kik je pokrenuo aplikaciju za razmenu
poruka pod nazivom ,Kik Messenger”, ali zbog sve
manjeg broja korisnika aplikacije i niskih prihoda,
kompanija se suocila sa problemima krajem 2016.
godine. Kako bi se oporavila od finansijskih pro-
blema, kompanija je kreirala Kin token i pokrenula
ICO u maju 2017 godine. U objavljenom planu,
osniva¢ kompanije izjavio je da ce razviti ,Kin Eko-
sistem”, u kome drzac tokena moze da koristi Kin
za kupovinu dobara i usluga. Kompanija je priku-
pila sredstva od priblizno sto miliona dolara od
vise od deset hiljada investitora, od kojih je vise
od polovine americkih investitora. U junu 2019.
godine SEC je zakljucila da ova ponuda ispunjava

12 Eng.,exit scam”

13 Benebit ICO does a runner with $2.7 million of inves-
tor funds, https://news.bitcoin.com/benebit-ico-runner
2-7-million-investor-funds/, 01. april 2021.

14 The Howey test: Regulating the blockchain tokens,
https://www.leewayhertz.com/howey-test/, 02. april 2021.

15 Dalje uradu ,SEC”
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Cetiri kriterijuma Howey testa, te je utvrdeno da se
radi o hartijama od vrednosti. Iz tog razloga, SEC
je tuzila Kik Interactive zbog neregistrovane ponu-
de hartija od vrednosti.’® U oktobru 2020. godi-
ne, Ameri¢ki okruzni sud Juznog distrikta Njujor-
ka (,U.S. District Court for the Southern District
of New York"), utvrdio je nezakonito izdavanje
hartija od vrednosti. Kik Interactive je duzan da u
naredne tri godine obavesti Americku Komisiju
za hartije od vrednosti o buduéem izdavanju, po-
nudi, prodaji i prenosu digitalne imovine. Takode,
duzni su da plate nov¢anu kaznu u iznosu od pet
miliona dolara.’”

Zloupotrebe na ICO trzistu ne moraju nuzno
proizilaziti iz kompanija koje zapo¢nu ICO. Sta-
vise, brojni primeri pokazuju kako je moguce da
zloupotreba ICO bude posledica hakovanja IT si-
stema kompanija. To je, na primer, bio slucaj sa
izraelskom platformom pod nazivom CoinDash.'8
Javna ICO faza je zapocela u julu 2017. godine.
Nedugo zatim, zlonamerni napadac je promenio
zvani¢nu adresu novcéanika na improvizovanu
internet stranicu pod istim nazivom - CoinDash.
Tako su investitori svoj novac slali na laznu adre-
su. Sama blok¢ejn tehnologija i ICO mehanizmi
stvarani su tako da je $ansa za uspesnost ovakvih
napada minimalna, ali ne i nepostojec¢a. Osnovni
ciljevi pravne regulative digitalne imovine su za-
Stita investitora i korisnika, kao i zastita integri-
teta trzista. U buduénosti predstoji tokenizacija
mnogih oblasti zivota i rada, ¢ime se eliminisu
posrednici, stedi vreme i novac, ali otvaraju po-
lja raznim malverzacijama. Tokenizacija mnogih
oblasti Zivota i rada predstavljace veliki izazov za
pravne sisteme Sirom sveta.

4. UTILITY TOKENI

Utility tokene ubrajamo u digitalne tokene.
Utility tokeni, s jedne strane, omogucavaju pro-
jektima i kompanijama uvecavanje kapitala, dok
s druge strane pruzaju mogucnost investitorima
da u budu¢nosti pristupe njihovim uslugama ili
proizvodima’? (slika 1)20.

16 U.S. District Court for the Southern District of New York,
US Securities and exchange commission v. Kik interactive
inc, signed September 30, 2020

17 Ibid.
18 Lessons from the Coin Dash Initial Coin Offering
hack, https.//www.skadden.com/en/insights/publica-

tions/2017/07/lessons-from-coindash-initial-coin-offering-
hack, 08. april 2021.

19 L. Hornuf et al.,”Initial coin offerings, information disclo-
sure, and fraud”, Small Business Economics, 2021.

20 Ico utility tokensand the relevance of security law, http://
www.hk-lawyer.org/content/ico-utility-tokens-and-rele-
vance-securities-law, 08. april 2021
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Slika 1

Kako bismo razumeli $ta je zapravo utility to-
ken, posluzi¢emo se jednostavnim primerom.
Kompanija koja razvija odredenu igricu, moze da
izda utility tokene sa namerom da stekne kapital
za razvoj te igre. Investitori kupuju utility tokene,
sa hamerom da finansiraju razvoj te igrice, ali i sa
namerom da u buduénosti iskoriste vrednost svo-
jih kupljenih utility tokena, na primer, za kupovi-
nu unutar te igrice.

Kada kompanija kreira utility token, to zapravo
znaci da se kreira svojevrstan digitalni kupon, koji
¢e kupci u buduénosti mo¢i da koriste. Medutim,
utility tokeni nisu ograniceni samo na kupovinu
u virtuelnom svetu. Moguénost da se upotre-
bljavaju u mnogo razli¢itih slu¢ajeva i na razlici-
te nacine cine ovaj token veoma vrednim. Dosta
je zastupljeno pogresno misljenje da vrednost
utility tokena raste ako ga vise ljudi koristi. Vred-
nost doista moze rasti, ali ona raste sa porastom
traznje za tokenom, $to nema nikakve veze sa
samom upotrebom tokena. U tom smislu, utility
tokene moZemo uporediti sa kartama za voznje u
zabavnim parkovima. Karte imaju odredenu vred-
nost jer su gosti zabavnog parka spremni da pla-
te voznju, po odredenoj ceni. Ukoliko bi se cena
karte povecala, traznja za njima bi se automatski
smanijila. 21

Ocekuje se da ce utility tokeni, zasnovani na
blokcejn tehnologiji, igrati vaznu ulogu u digita-
lizaciji trzista kapitala u buduénosti. Utility toke-
ni se stvaraju i distribuiraju javnosti putem, ve¢
pomenutog /CO mehanizma. lako utility tokeni
omogucavaju brze i besprekorne transakcije pu-
tem blokcejna, ipak nisu adekvatno regulisani. U
pokusaju pravnog regulisanja inovacija na polju
digitalne imovine bitno je pronadci balans izmedu
regulatorne zastite investitora i korisnika i omo-
gucavanja daljih inovacija na tom polju. Preterana
regulativa bi mogla ugroziti razvoj utility tokena.

5. UTILITY TOKENI | STVARNI SVET

Kako bismo objasnili kako zapravo utility to-
ken funkcionise u stvarnom svetu, mozemo se

21 Zakon ponude i traznje.
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posluziti slede¢com hipotetickom situacijom.
Starbaks (,Starbucks”) najavljuje ICO od milijardu
novih StarCash tokena. Svaki StarCash token omo-
gucava da kupite jedan Grande Americano, (ija
je cena 3,50 dolara. ICO cena je postavljena na 3
dolara po jednom StarCash tokenu. Za bilo koji
proizvod ili uslugu koji se mogu kupiti u fiat va-
luti 22, utility token nikada ne bi trebalo da trguje
na premiji u odnosu na cenu fiat valute proizvoda
ili usluge koju moze da kupi. Ukoliko 3olja kafe
kosta 3,50 dolara, a jedan token kupuje jednu So-
lju, token ne bi trebalo da vredi viSe od cene 3olje
kafe. Kada bi utility token vredeo isto koliko i Solja
kafe ili ¢ak vise, potrosac bi jednostavno koristio
dolare za kupovinu. Postavlja se pitanje koliko je
potrosac spreman da plati StarCash token, ukoliko
uzmemo u razmatranje da StarCash token, pored
toga $to kupuje kafu, predstavlja i pogodnost za
potrosaca koji ga poseduje u svom digitalnom
novcaniku. Potrosac bi bio spreman da plati najvi-
$e do iznosa cene kafe, bez obzira na pogodnost
posedovanja StarCash tokena u svom digitalnom
novcaniku. 23

6. REGULACIJA UTILITY TOKENA
U SRPSKOM ZAKONODAVSTVU

Kao $to je ve¢ pomenuto, koristeéi rupu u
pravnim sistemima i nadolaze¢u tehnolosku re-
voluciju blokéejn tehnologije, ICO je poceo da
funkcionise globalno bez definisanja jasnog sta-
tusa i prethodne regulacije. U pokusaju pravnog
regulisanja inovacija na polju digitalne imovine,
veoma je bitno pronaci balans izmedu regulator-
ne zastite investitora i korisnika i omogucavanja
daljih inovacija na tom polju. Pravni sistemi Sirom
sveta, suodili su se sa velikim problemom. Prete-
rana regulativa bi svakako mogla ugroziti dalji
razvoj digitalne imovine, medutim, neophodno
je razumeti da je bilo kakva regulativa bolja od
sive zone i potencijalne zabrane trgovine i daljeg
izdavanja digitalne imovine. Brojni pokusaji prav-
nih sistema da pronadu jedinstveno resenje, bili
su neuspesni. Neki sistemi jos uvek nisu svesni
opsteprisutne tehnoloske revolucije, dok su neki
sistemi na vreme pristupili regulisanju neizbeznih
inovacija.

22 Fiat valuta je valuta koju izdaju drzave i koja nema pod-
logu u nekoj fizickoj robi, poput zlata ili srebra, ve¢ ga-
ranciju daje drzava koja je i izdala. Primeri fiat valute su
americki dolar, evro, dinar...

23 Utility Tokens and the real world, https://medium.

com/@jellyroll505/utility-tokens-and-the-real-world-
295c1f76472d, 15. april 2021.
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Republika Srbija je medu prvim zemljama u
svetu koje su, zahvaljujuéi usvajanju Zakona o
digitalnoj imovini, stvorile regulatorni okvir za
oblast digitalne imovine. Zakon o digitalnoj imovi-
ni stupio je na snagu 30. juna 2021. godine.

Odredbama Zakona o digitalnoj imovini uredu-
ju se sledeca pitanja:

- izdavanje digitalne imovine i sekundarno
trgovanje digitalnom imovinom u Republici
Srbiji

- pruzanje usluga povezanih s digitalnom
imovinom

- zalozno i fiducijarno pravo na digitalnoj
imovini

- nadleznost Komisije za hartije od vrednosti
i Narodne banke Srbije

- nadzor nad primenom ovog zakona

Zakon definise digitalnu imovinu kao digitalni
zapis vrednosti koji se moze digitalno kupovati,
prodavati, razmenjivati ili prenositi i koji se moze
koristiti kao sredstvo razmene ili u svrhu ulaga-
nja, pri ¢emu digitalna imovina ne ukljucuje di-
gitalne zapise valuta koje su zakonsko sredstvo
placanja i drugu finansijsku imovinu koja je ure-
dena drugim zakonima. Zakon poznaje dve vrste
digitalne imovine, virtuelne valute i digitalni to-
ken. Uvodenjem instituta digitalnog tokena, Za-
kon o digitalnoj imovini Republike Srbije, stvorio
je normativnu podlogu za ICO mehanizam. Digi-
talni token je vrsta digitalne imovine i oznacava
bilo koje nematerijalno imovinsko pravo koje u
digitalnoj formi predstavlja jedno ili vise drugih
imovinskih prava, $to moze ukljucivati i pravo
korisnika digitalnog tokena da mu budu pruZene
odredene usluge.2*

Zakonodavac je kroz definisanje instituta digi-
talnih tokena jasno i nedvosmisleno utvrdio da su
utility tokeni, iako se ne pominju u samom tekstu
zakona, vrsta digitalnih tokena i da su kao takvi
regulisani zakonom. Zakon uvodi pravo korisnika
digitalnog tokena da mu budu pruzene odrede-
ne usluge i time korisnicima utility tokena nudi
pravnu sigurnost. Pravna sigurnost koju pruza
Zakon dodatno je utemeljena nacelom tehnoloske
neutralnosti 25, kojim je predvideno da se odredbe
ovog zakona primenjuju na svu digitalnu imovinu
bez obzira na tehnologiju na kojoj je ta digitalna
imovina zasnovana. Uvodenjem ovog nacela zaga-
rantovano je da ovaj Zakon nece izgubiti na zna-
¢aju usled daljeg tehnoloskog razvoja, odnosno
nastanka digitalne imovine u buduénosti.

24 ZDI|, Sluzbeni glasnik RS, br. 153/2020, ¢l. 2, st. 3
25 Ibid., ¢l. 8
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Zakon o digitalnoj imovini detaljno regulide
pitanja izdavanja digitalne imovine i oglasava-
nja inicijalne ponude digitalne imovine. Izdavanje
digitalne imovine u Republici Srbiji je dozvolje-
no, odnosno nije uslovljeno postojanjem belog
papira. S druge strane, oglasavanje inicijalne
ponude digitalne imovine uslovljeno je postoja-
njem odobrenog belog papira, a izuzetno i bez
njega, ako je to u skladu sa aktom nadzornog
organa, odnosno Narodne Banke Srbije i Komi-
sije za hartije od vrednosti. 26 Beli papir je do-
kument koji se objavljuje prilikom izdavanja di-
gitalne imovine u skladu sa ovim zakonom, koji
sadrzi podatke o izdavaocu digitalne imovine,
digitalnoj imovini i rizicima povezanim s digital-
nom imovinom i koji omogucava investitorima
da donesu informisanu investicionu odluku.?”
Zakon posebno isti¢e da svi podaci sadrzani u
belom papiru moraju biti ta¢ni, potpuni i jasni,
te da ne smeju navoditi na pogresan zakljucak,
¢ime se ostvaruje cilj belog papira, odnosno za-
Stita investitora.

Ukoliko beli papir sadrzi pogresne, netatne
ili podatke koji dovode u zabludu, odnosno izo-
stavljene su bitne ¢injenice, Zakonom je utvrdena
odgovornost izdavaoca i ovlas¢enog zastupni-
ka izdavaoca. Nadzorni organ 28 reSenjem moze
odobriti objavljivanje belog papira ili odbaciti za-
htev za odobrenje.

Inicijalna ponuda digitalne imovine za koju nije
odobren beli papir se ne moze oglasavati u Re-
publici Srbiji, medutim postoje izuzeci. Izdavalac
ipak moze oglasavati inicijalnu ponudu digitalne
imovine za koju nije odobren beli papir u slede-
¢im slucajevima 29:

- inicijalna ponuda je upuéena manjem bro-
ju od 20 fizi¢kih i/ili pravnih lica

- ukupan broj digitalnih tokena koji se izdaju
nije veci od 20

- inicijalna ponuda je upudéena kupcima/in-
vestitorima koji kupuju/ulazu u digitalnu
imovinu u vrednosti od najmanje 50.000
evra u dinarskoj protivvrednosti po zva-
ni¢nom srednjem kursu dinara prema evru
koji utvrduje Narodna banka Srbije na dan
kupovine/ulaganja, po kupcu/investitoru

26 Analiza zakona o digitalnoj imovini, https:./jplaw.
rs/2021/08/17/analiza-zakona-o-digitalnoj-imovini/,  10.
avgust 2021.

27 7D, ¢l. 2, st.9

28 Narodna banka Srbije, ukoliko su u pitanju virtuelne
valute i Komisija za hartije od vrednosti, ukoliko su u pi-
tanju digitalni tokeni.

29 7ZD|, ¢l 17
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- ukupna vrednost digitalne imovine koju
tokom perioda od 12 meseci izdaje jedan
izdavalac je manja od 100.000 evra u dinar-
skoj protivvrednosti po zvani¢nom sred-
njem kursu dinara prema evru koji utvrduje
Narodna banka Srbije

Pored navedenih izuzetaka, Zakon o digitalnoj
imovini Republike Srbije poznaje i institut naknad-
nog belog papira. Naknadni beli papir je dokument
koji se objavljuje nakon izdavanja digitalne imo-
vine za koju nije objavljen beli papir, koji sadrzi
podatke o izdavaocu digitalne imovine, digitalnoj
imovini i rizicima povezanim s digitalnom imovi-
nom i koji omogucava investitorima da donesu
informisanu investicionu odluku. 3°

Kako bi mehanizam inicijalne ponude digitalne
imovine odrzao svoju efikasnost i jednostavnost,
neophodno je da beli papir ipak bude odobren.
Beli papir obavezno mora sadrzati sledece podat-
ke i informacije (neke od najvaznijih):

- podatke o izdavaocu, ukljucujudi i glavne
ucesnike u dizajniranju i razvoju digitalne
imovine

- detaljan opis razloga za inicijalnu ponudu i
namene sredstava prikupljenih inicijalnom
ponudom

- podatke o digitalnoj imovini koja se nudi,
ukljucuju¢i detaljan opis prava i obaveza
koji proisti¢u iz digitalne imovine, podatke
o sekundarnom trgovanju digitalnom
imovinom, kao i podatke o kolic¢ini (broju
jedinica) digitalne imovine koja se nudi,
odnosno o nadinu odredivanja koli¢ine
digitalne imovine koja se nudi

- opis rizika vezanih za izdavaoca, digitalnu
imovinu, inicijalnu  ponudu digitalne
imovine i sprovodenje projekta koji se
odnosi na tu imovinu

— primenijivi propisi i nadleznost sudova
- izjave odgovornih lica

Zahtev za odobrenje objavljivanja belog pa-
pira podnosi izdavalac ili ovlai¢eno lice u ime
izdavaoca nadzornom organu. U postupku odo-
bravanja objavljivanja belog papira, nadzorni or-
gan proverava da li beli papir ispunjava navede-
ne uslove. Ukoliko beli papir ispunjava navedene
uslove, nadzorni organ re$enjem odobrava ogla-
Savanije inicijalne ponude digitalne imovine. Nakon
odobrenog objavljivanja belog papira, izdavalac
je duzan da, najkasnije u roku od tri radna dana
od dana okonc¢anja inicijalne ponude, na svojoj
internet prezentaciji objavi izvestaj o ishodu te

30 ZDl,¢l. 2,st. 10
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inicijalne ponude. Izvestaj mora da sadrzi podat-
ke o kolicini (broju jedinica) kupljene digitalne
imovine, upla¢enim novcéanim sredstvima, odno-
sno digitalnoj imovini, kao i o tome da li je inici-
jalna ponuda bila uspesna ili ne. Izdavalac nakon
uspesnog okoncanja inicijalne ponude digitalne
imovine, za koju je odobreno objavljivanje belog
papira, na svojoj internet prezentaciji obavestava
investitore o sekundarnom trgovanju digitalnom
imovinom.

lako predstavlja samo kostur celovite regulati-
ve, usvajanjem Zakona, Republika Srbija je omo-
gudila finansiranje pomocu digitalnih tokena,
unapredivanje i razvijanje trzista kapitala koris¢e-
njem digitalne tehnologije i ojacala okvir za bor-
bu protiv opsteprisutnih zloupotreba na trzistu
digitalne imovine.3!

7. NON-FUNGIBLE TOKENI (NFT)

NFT su kriptografska imovina na blokcejnu sa
jedinstvenim identifikacionim kodovima i meta-
podacima koji ih razlikuju jedni od drugih. Oni
su digitalni prikazi imovine i ¢esto se porede sa
digitalnim pasosima, jer svaki token sadrzi je-
dinstveni, neprenosivi identitet koji ga razlikuje
od ostalih tokena. Novac i kriptovalute su za-
menljive, to znacdi da se njima moze trgovati ili
vriiti razmena. Na primer, jedan Bitkoin je uvek
jednak vrednosti drugog Bitkoina. Za razliku od
novca i kriptovaluta, koji su zamenljivi, NFT, kao
$to mu i sam naziv govori predstavlja nezamen-
liiv token 32. Ipak, kada koristimo termine zamen-
ljiv ili nezamenljiv, moramo obratiti paznju na
njihovo pravo znacenje. U ekonomiji se zamen-
ljiivost odnosi na svojstvo robe. Recimo, kilogram
zlata u zlatnim polugama isto je vredno kao i
kilogram zlata u zlatnim nov¢i¢ima istovetne ¢i-
stoce. 33 Kada kazemo da je NFT zamenljiv, tada
se misli da je jedan NFT moguce kupiti ili proda-
ti, ¢ak i zameniti za nesto drugo. Medutim dva
NFT-a medusobno nisu zamenljiva, kao $to su,
na primer, dva Bitkoina zamenljiva. Zbog svoje
jedinstvenosti i nezamenljivosti, NFT su idealno
sredstvo za digitalno predstavljanje fizicke imo-
vine poput nekretnina i umetnickih dela. Vecina
trenutnog trzista NFT-a usredsredena je na ko-
lekcionarstvo, poput digitalnih umetnickih dela,

31 Zakon o digitalnoj imovini do kraja godine, https://statt.
rs/sr/zakon-o-digitalnoj-imovini-do-kraja-godine/, 10. av-
gust 2021.

32 Eng.,non-fungible”

33 NFT - Sta su i kako funkcionidu non-fungible tokeni?,
https://ecd.rs/blog/nft-sta-su-i-kako-funkcionisu-non-fun-
gible-tokeni/, 20. jun 2021.
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sportskih karata i antikviteta. MoZda najpromet-
niji prostor je NBA Top Shot, mesto za sakuplja-
nje nezamenljivih tokenizovanih NBA 34 trenu-
taka u obliku digitalne kartice.3> Neke od ovih
kartica prodate su za milione dolara. Najvredniji
NFT, do danas, predstavlja kolaz grafickog dizaj-

34 Eng.,National Basketball Association”

35 NBA Top Shot explained, https://www.nftsstreet.com/nba-
top-shot-explained/, 19. avgust 2021.
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nera Majka Vinkelmana (,Mike WinkelImann”) koji
je kupljen na aukciji za neverovatnih 69 miliona
dolara3® (slika 2 ilutrativno).3”

36 Here are the 14 most expensive NFTs sold to date,
https://news.artnet.com/market/updated-most-expensive-
nfts-1980942, 20. avgust 2021.

37 Updated most expensive nfts, https://news.artnet.com/
market/updated-most-expensive-nfts-1980942, 19. avgust
2021.

Slika 2
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RIZICI UPOTREBE DIGITALNE IMOVINE

Dorde Bojovic*
Tara Paunovic¢**
Stevan Vukovié***

Deceniju unazad, u ekspanziji je digitalna imovina
i razvoj njene infrastrukture. Interesovanje za digitalnu
imovinu je veliko, ali ne postoji i smelost ulaska u svet di-
gitalne imovine. Takvom jednom fenomenu doprineo je
nedostatak regulative, znanja i predvidivosti u ovoj obla-
sti. Kada govorimo o digitalnim valutama i digitalnoj
imovini uopste, ne smemo da izostavimo rizik upotrebe
koji one podrazumevaju. Digitalne valute predstavijaju
odlican paravan za pribavljanje sredstava za razne kri-
minalne aktivnosti. One svakako uti¢u i na monetarnu
stabilnost. Digitalna imovina predstavija ,most” za za-
obilaZzenje poreskih obaveza i stvara problem u oblasti
zastite potrosaca. lako se kriptovalute mogu koristiti za
nedozvoljene aktitivnosti, ukupno ucesce bitcoina i osta-
lih kriptovaluta u pranju novca i ostalim krivicnim delima
je oskudan u poredenju sa gotovinskim transakcijama.
Kriminalci koriste kriptovalute radi pranja novca kako bi
sakrili poreklo sredstava koristeci razlicite metode. Naj-
jednostavniji oblik pranja novca od bitkoina oslanja se
na ¢injenicu da su transakcije izvrSene u kriptovalutama
pseudoanonimne. Isti koncepti koji se primenjuju na pra-
nje novca koris¢enjem gotovine primenjuju se i na pranje
novca koris¢enjem kriptovaluta. Pranje novca se vrsi razli-
¢itim metodama peer to peer mreZe, tzv. tumblers ili cak
preko igara na srecu. Za kriptovalute se ne moZe reci da su
bas prilagodene potrosacima i da ih oni mogu bezbedno
koristiti. Potrosaci ne uvidaju rizik pri ulaganju ve¢ samo
razmatraju potencijalnu dobit. Izuzetno vazna napomena
je da nije zagarantovana pravna zastita potrosaca.

Oblast digitalne imovine i uopste kriptovaluta karak-
teriSe nepotpuna regulativa u oblasti oporezivanja. Svu-
da u svetu postoji tendencija za resavanjem ovog proble-
ma, ali postoji bojazan da bi to usporilo razvoj ovog dela
finansijskog sistema.

Klju¢ne reci: kriptovalute, dark web, bitcoin, pranje nov-
ca, terorizam, zastita potrosaca, porezi

1.UVOD

Da bismo razumeli koji su osnovni rizici pose-
dovanja digitalne imovine pa i njene upotrebe
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moramo videti kako se to ona razlikuje od nov-
ca u nasoj svakodnevnoj upotrebi (FIAT novac).
Tri osnovne funkcije novca jesu sredstvo razme-
ne, mera vrednosti i ¢uvar vrednosti. Kroz istori-
ju novac se pojavljivao u razli¢itim oblicima i na
razli¢ite nacine je ispunjavao svoju svrhu. U prvo-
bitnim zajednicama nakon $to je trampa prevazi-
dena koristili su se razliciti predmeti kao sredstvo
razmene uglavnom karakteristi¢ni za podneblje
same zajednice (npr. $koljke u pojedinim gr¢kim
polisima). Ono $to je bio glavni problem sa tim
novcem jeste 5to je izlaskom iz same zajednice
njegova vrednost nestajala. Pojavom prvih vecih
drZzava novac prestaje da bude decentralizovan
odnosno drzava pocinje da kontrolise Stampu
novca i samim tim zabranjuje svima ostalima da
ga Stampaju. Na taj nacin novac postaje dobra
mera vrednosti za stanovnike drzave, ali takode i
dobar ¢uvar vrednosti. Medutim, od tog trenutka
slobodan protok novca postaje znatno ograni-
¢en'. Pojavom interneta kao sredstva na kojem
je moguc slobodan protok informacija pojavljuje
se i ideja o slobodnom protoku novca. Formiranje
valute koja bi bila zajednicka za citav svet reSava-
la je donekle taj problem, pogotovo $to su zako-
nodavstva odredenih zemalja vrlo striktna kada je
slanje i najmanjih svota novca u pitanju. Bitcoin
kao prva kriptovaluta utabao je put svim ostalim
kasnije nastalim kriptovalutama i omogucio im
da postanu deo svetskog ekonomskog sistema.
Na koji nacin kriptovalute ispunjavaju tri svrhe
novca? Uzecemo bitcoin kao primer. Bitcoin je
mnogo bolje sredstvo razmene od papirnog, pa
i digitalnog novca jer se transakcija obavlja u se-
kundi, a usled decentralizovanog sistema nije po-
trebno nicije odobrenje za slanje sredstava. Kao
mera vrednosti bitcoin takode ispunjava svrhu. Sa
sve vec¢im brojem korisnika svakog dana apsolut-
no je nemoguce da bitcoin izgubi vrednost2. Ipak,
kada su u pitanju kriptovalute kao ¢uvari vredno-
sti tu dolazimo do najosnovnijih rizika u vezi sa
njihovom upotrebom. Vrednost kriptovaluta veo-
ma oscilira3. Naravno od samog nastanka vecina
kriptovaluta ima eksponencijalni rast. Medutim,
na bitcoinu kao primeru vidimo da se njegova
vrednost moze menjati svakog sata $to predstav-

1 Podcast 062: Aleksandar Matanovi¢ i Stefan Ignjatovi¢
— ECD (kriptovalute), https://www.youtube.com/
watch?v=I89maeYZAEE/, 12. februar .2021.
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lja problem jer znamo koliko novca posedujemo
samo za dati trenutak. TrziSte kriptovaluta kao
decentralizovan sistem doveo je do toga da su
ljudi po prvi put postali apsolutno odgovorni za
raspolaganje svojim novcem. Sta to znaci? To zna-
¢i da nikome nisu mogli da se obrate ukoliko iz-
gube sredstva usled prevare ili krade. Za mnoge
je ovo predstavljalo preveliku odgovornost pa su
Cesto istu delegirali razli¢itim berzama tako $to su
im davali svoje privatne kljuceve, a na taj nacin i
mogucnost upravljanja njihovim digitalnim nov-
¢anicima. Rusenje takvih berzi od strane hakera
nije bila retka pojava. Padom jedne od prvih berzi
bitcoina ukradeno je preko devetsto hiljada bitco-
ina (900000 BTC)%, a viasnici same berze nisu imali
mogucnost da vrate sredstva njihovim vlasnicima.
Sa druge strane viasnici ukradenog bitcoina nisu
imali mogucénost da traze pravnu pomoc.

2. DARK WEB
2.1 Sta je dark web?

Dark web (tamna mreza) predstavlja deo inter-
net mreze (pored clear web-a i deep web-a) (Slika
1)> kojoj se tesko pristupa i na kojoj se nalaze sa-
drzaji koji nisu dostpuni na clear web-u, upravo
zbog toga $to su protivzakoniti®.Dark web pred-
stavlja samo mali deo deep web-a (duboke mre-
ze), ali u svakodnevnom govoru vrlo ¢esto i deep
web kao sinonim za dark web ima negativnu ko-
notaciju. Sistem tamne mreze je decentralizovan
na nacin da koristi male friend to friend (F2F) mre-
Ze koje su podvrsta peer to peer mreza’, ali takode
postoje i velike mreze kao $to su The Onion Router
— Tor, Riffle i Freenet.

q

il

Deep Web

Dark Web

Slika 1

4 Twice burned - How Mt.Gox’s bitcoin customers could
lose again, https://www.reuters.com/investigates/special-
report/bitcoin-gox/, 16. jul 2021.

5 Darknet vs dark web vs deep web vs surface web, https.//
techlog360.com/darknet-vs-dark-web-vs-deep-web-vs-sur-
face-web/, 01. oktobar 2021.

6 What is the deep and dark web?, https://www.kaspersky.
com/resource-center/threats/deep-web/, 20. novembar 2021.

7 Ibid.
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2.2.Tor

Tor je svakako najpoznatiji predstavnik, a i pre-
trazivac koji se naj¢esce koristi za pristup tamnoj
mrezi. Nastao je 2002. godine sa ciljem da obez-
bedi slobodnu mrezu i slobodan protok informa-
cija kao i zastitu svojih korisnika. Sastavljen je od
preko sedam hiljada stafeta koje omogucavaju
korisniku da prikrije svoju internet adresu i tako
onemogudi pracenje svojih aktivnosti na inter-
netus. Tokom kori$¢enja interneta adresa se kon-
stantno menja putem- Stafeta, odnosno volonte-
ra koji ucestvuju u odrzavanju mreze i zbog toga
je nemoguce utvrditi na kojoj adresi se korisnik
nalazi.

2.3. Bitcoin i dark web

Bitcoin kao prva kriptovaluta relativno brzo je
pronasao svoju primenu na tamnoj mrezi pre sve-
ga zato 3to je vrlo teSko utvrditi sa koje adrese se
salje. Na taj nacin je doslo do ekspanzije ilegalnih
usluga koje su se pruzale putem tamne mreze jer
je sada placanje postalo veoma olak$ano. Dugo
vremena se bitcoin negativno provlacio kroz me-
dije® kao novac za drogu i oruzje i da njegova
vrednost postoji isklju¢ivo zbog trgovine na ta-
mnoj mrezi. Tako je GCN (organizacija koja pruza
podrsku IT sektoru vrsenjem razli¢itih tehnolos-
kih procena, preporuka i studija slucaja) jos 2011.
godine okarakterisala digitalne valute kao nacin
koji omogucava nabavljanje opojnih sredstava
kao da narucujemo picu u ¢uvenom Domino’s-
u.'® Medutim, padom jedne od prvih prodavnica
na tamnoj mrezi,Puta svile” (Silk road), stvari su
se znatno promenile. Put svile!! nastao je 2011.
godine i poznat je po tome $to je sluzio za pro-
daju droge i oruZja iako ideja njegovog osnivaca
nije bila takva. Put svile je povezivao anonimne
prodavce ilegalnih droga sa potencijalnim kupci-
ma. Naravno, kada bi neko odlu¢io da kupi drogu
preko web stranice uglavnom ne bi zeleo da 3alje
novac direktno prodavcu jer usled anonimnosti
ni na koji nac¢in ne bi mogao da se zastiti od po-
tencijalne prevare. Ovaj problem je reSavan tako
$to su sredstva u bitcoinu bila ¢uvana na web lo-
kaciji Puta svile dok prodavac ne ispostuje svoju
ugovornu obavezu prema kupcu. Put svile bio je

8 How the Dark Web works, https://www.zdnet.com/article/
how-the-dark-web-works/, 21. novembar 2021.

9 Digital currency makes cocaine and heroin deliveries as
easy as Domino's, https://gcn.com/articles/2011/06/09/
bitcoins-digital-currency-silk-road-charles-schumer-joe-
manchin.aspx, 09. septembar 2021.

10 Ibid.

11 The lllicit world of bitcoin and The dark web, https.//
www.thebalance.com/what-is-a-dark-market-391289/,

22. avgust 2021.
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centralizovan sistem koji je radio preko racunara
njegovog osnivaca, koji je svoju anonimnost Sti-
tio koristedi Tor. Ipak 2013. godine Federal Bureau
of Investigation — FBI je uhapsio osnivaca Puta svi-
le'2. Nedugo posle hapsenja pokusano je ponov-
no podizanje prodavnice medutim, 2014. godine
Put svile zauvek nestaje’3. Danas postoje mnoga
mracna trzista koja se uglavnom bave drogom.
Pored cinjenice da krse zakon glavni problem sa
mracnim trziStima jeste njihova nepouzdanost.
U vise slucajeva mracna trzista su odjednom ne-
stajala sa milionima dolara depozitnih sredstava
ostavljajuci kupce bez novca'4. Zajednicki proje-
kat koji vode FBI i The European Union Agency for
Law Enforcement Cooperation — Europol nazvan
Onymous'> formiran je 2014. godine sa ciliem da
srusi Sto vise crnih marketa. Do sada su uspeli da
ugase preko 400 mracnih trzista uklju¢ujuci Canna-
bis Road, Blue sky i Hydra.

3. PRANJE NOVCA UZ POMOC
KRIPTOVALUTA

3.1. Pojam pranja novca

Pranje novca je proces pretvaranja prihoda
steCenog kriminalom u novac ili drugu imovinu
koja je naizgled legalna. U teoriji, elektronski no-
vac treba da pruZi jednostavan nacin za prenos
vrednosti bez otkrivanja identiteta, posebno ban-
kovnih transfera koji uklju¢uju anonimne digital-
ne bankovne rac¢une. Medutim, u praksi to nije
tako lako izvodljivo. lako su iz razli¢itih razloga
odredene kriptovalute u razvoju pokusale da pru-
ze vise mogucnosti za anonimnost transakcija u
tome ih znacajno ometaju internet operateri i re-
gulatori koji vode evidenciju istih. Tako na primer
u mnogim slu¢ajevima pranja novca koris¢ena je
jedna od najvrednijih virtuelnih valuta— Monero
iz prostog razloga 5to je kod nje iznos transakcije
prikriven pa se tako ne moze otkriti kolika kolici-
na sredstava je poslata’®. Zbog prirode virtuelnih
valuta i pocetnog nedostatka propisa, njihova
upotreba dovela je do masovnog porasta ilegal-
nih aktivnosti.

12 Podcast 062: Aleksandar Matanovi¢ i Stefan Ignjatovic¢
— ECD (kriptovalute), https://www.youtube.com/
watch?v=I89maeYZAEE/, 12. februar 2021.

13 Ibid.

14 Twice burned - How Mt.Gox’s bitcoin customers could
lose again, https.//www.reuters.com/investigates/special-
report/bitcoin-gox/, 16. jul 2021.

15 Operation Onymous, https://www.europol.europa.eu/
activities-services/europol-in-action/operations/operation-
onymous/, 10. septembar 2021.

16 Monero (XMR) Cryptocurrency, https://www.investope-

dia.com/tech/introduction-monero-xmr/, 19. novembar
2021. gofine
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TrziSte kriptovaluta nije dovoljno regulisano i
zasti¢eno, prema tome veoma je osetljivo i pod-
loZzno raznim zloupotrebama. Postoji niz opcija
za koje se nesavesni korisnici digitalnog novca
mogu opredeliti. Ono 3to njima svakako najvise
ide u korist jeste upravo anonimnost, kako identi-
teta, tako i transakcija. Saznanjem da im je veoma
teSko udi u trag, mnogi se upustaju u razne ile-
galne aktivnosti. Tako na primer, u koliko postoji
sumnja oko porekla, odnosno izvora kriptovalu-
te korisnici mogu izvrsavati brojne transakcije sa
platformi koje poznaju veoma malo o propisima
koji ureduju spreCavanje pranja novca. Tim pro-
pisima bave se organizacije poput Anti Money
Laundering— AML i Know Your Costumer— KYC7,
Pored opcije anonimnosti, crveno svetlo pred-
stavljaju i bezbrojne transakcije velikih iznosa i
sumnjivih obrazaca ucinjene u relativno kratkom
vremenskom periodu, kao i prenosenje poza-
masnih suma sa razli¢itih ra¢una na jedan kripto
novcanik. Ovi nedostaci mogu biti prevazideni
redovnim i urednim praéenjem transakcija na tr-
Zistu kriptovaluta. Time se bave regulatori i inter-
net operateri koji sve upornije rade na tome da
identifikuju ove ,rupe” u sistemu i omoguce 3to
bezbednije rukovanje digitalnim valutama.

Kao 5to je ve¢ napomenuto, postoji vise naci-
na na koje se moze oprati ,prljava” kriptovaluta.
Primera radi (slika 2)'8, u nameri da operu bitcoin
sumnjivog porekla, korisnici se povrgavaju ranije
objasnjenim neregulisanim razmenama i sluze
uslugama Tumblers, Peer to Peer mreze (P2P), ra-
znih sajtova za kockanje i sl. 19

3.1.1. TUMBLERS20

Tumblers je usluga koja funkcionise tako sSto
uzima sredstva iz razlic¢itih web novcanika, kom-
binuje ih i onda ih opet preraspodeljuje u iste.
U toku ovog procesa, Tumblers preuzetim bitco-
inima menja adrese i njihovu istoriju transakcija
kako se ne bi saznalo da se radi o ,prljavoj” krip-
tovaluti. Za razliku od sredstava koja nisu prosla
kroz ovaj proces, nakon ove obrade oprane krip-
tovalute gube atribute koji omogucavaju njihovo
lakSe pracenje sto dovodi do vece anonimnosti
(sli¢cno kao TOR).

17 Cryptocurrency money laundering risks and how to
avoid them, https://www.elliptic.co/blog/cryptocurrency-
money-laundering-risks-and-how-to-avoid-them, 09. jun
2021.

18 Anti money laundering bitcoin gif, https.//pestcareja-
karta.com/46-anti-money-laundering-bitcoin-gif/, 07. sep-
tembar, 2021. godine

19 Bitcoin Money Laundering: How Criminals Use Crypto,
https://www.elliptic.co/blog/bitcoin-money-laundering,
09. jun 2021.

20 Is Tumbling/Mixing lllegal?, https://securityboulevard.

com/2020/02/bitcoin-tumbling-leads-to-multicount-indict-
ment/, 09. jun 2021.
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3.1.2. PEER-TO-PEER MREZE (P2P)2!

Da bi smanijili rizik od pranja bitcoin sumnjivog
porekla, mnogi se okre¢u decentralizovanim Peer-
to-peer mrezama koje sluze za razmenu i deljenje
informacija, podataka i imovine bez dalje potrebe
za raznim proverama.

3.1.3. SAJTOVI ZA KOCKANJE | IGRE NA SRECU

Kockanje i igranje igara putem web lokacija
koje prihvataju bitcoin ili druge kriptovalute je jos
jedan nacin za sprovodenje Seme pranja novca.
Sajtovi i igre poput ovih predvidaju mogucnost
da njihovi korisnici kupovinu raznih vrsta kredita
i ¢Cipova potrebnih za opstanak u igri mogu reali-
zovati kako koris¢enjem fiat novca, tako i upotre-
bom neke digitalne valute.

A Typical Cryptocurrency
Money Laundering Scheme

Cryptocurrency offers new avenues for money laundering—because crypto
is still mostly unregulated. Instead of dirty money being washed through
loans and offshore banks as in traditional money laundering, the process
with crypto is potentially easier.

Collection of
dirty money

Purchase
of bitcoin

Sale of
bitcoin

Purchase
of other
cryptocurrency

Purchase of
luxury assets
or investments

Slika 2

21 Bitcoin Money Laundering: How Criminals Use Crypto,
https://www.elliptic.co/blog/bitcoin-money-laundering,
15. novembar 2021.
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4. TERORIZAM

Teroristicke organizacije, njihove pristalice i
simpatizeri kontinuirano traze nove nacine za
prikupljanje sredstava i njihov prenos tako da
ne otkriju poreklo, a i da 3to vise oteZaju pra-
¢enje od strane nadleznih institucija. Digitalna
imovina poput kriptovaluta koja omogucava
pseudo-anonimnost kao i prenos vrednosti Si-
rom sveta, bez dubinske analize i evidencije
brzo im je zapala za oko. Ipak, temeljne istra-
ge nadleznih institucija rezultirale su masovna
propadanja mreza za finansiranje teroristickih
organizacija. Pojacani fokus americkih vlasti na
otkrivanje izvora finasiranja terorizma pojavio
se upravo posle teroristickog napada 11. sep-
tembra 2001. godine. Medunarodne organiza-
cije kao sto su Svetska banka i Ujedinjene na-
cije poslednjih godina bave se upravo ulogom
kriptovaluta u finasiranju teroristickih napada.
IstraZzivanjem na ovom planu otkriveno je po-
stojanje stranica na tamnoj mrezi koje se bave
prenosom bitcoina iz Zapadne Evrope i Ameri-
ke u ruke dzihadista (Fund the Islamic Struggle
without Leaving a Trace - jedna od poznatijih
stranica). Sredstva dobijena ovim putem pove-
zavana su sa napadima u Dzakarti 2016. godine,
a osim toga islamski zakon dozvoljava ovakav
nacin finasiranja kao alternativu uobicajnom
finasijskom sistemu. U Sjedinjenim Ameri¢kim
DrZzavama jedan tinejdzer je 2015. priznao da je
ucio pripadnike Islamske Drzave kako da bara-
taju kriptovalutama i kako pomo¢u svojih nov-
¢anika da prikupe donacije Sirom sveta. Nisu
retki slu¢ajevi ni da je otkupnina za kidnapova-
ne ljude od strane Islamske Drzave trazena da
bude ispla¢enau bitcoinu?2.

Francuska policija je prosle godine uhapsila 29
ljudi sumnjajuci da su ucestvovali u teroristi¢ckim
aktivnostima. Otkrili su nacin finansiranja tero-
rizma u kripto kuponima gde je lako zamaskirati
izvor i protok sredstava. Kako se dalje otkrilo, ovi
francuski teroristi bili su usko povezani sa terori-
stickom organizacijom Hayat Tahrir Al-Sham, filija-
lom Al-Qaeda.?3

22 Evaluation of Potential Cryptocurrency Develop-
ment Ability in Terrorist Financing, https://academic.
oup.com/policing/advance-article/doi/10.1093/police/
paab059/6365869/, 07. septembar 2021.

23 Terrorists use of cryptocurrency in 2020, https://cipher-
trace.com/2020-year-end-cryptocurrency-crime-and-anti-
money-laundering-report/#terr/, 12. maj 2021.
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5. PREVARE U SVETU KRIPTOVALUTA

Slika 3

Na trzistu kriptovaluta prevare (scams) su na
neki nacin postale pravilo, a ne izuzetak (slika 3,
ilustrativno).24 DeSava se da su Zrtve prevara i
iskusni visokoobrazovani investitori, te niko nije
potpuno bezbedan i neophodno je da svi ucesni-
ci obrate paznju na znake koji upucuju da se radi
O prevari.

Prvi jasan znak da se radi o prevari jeste obe-
¢anje velikog i sigurnog dobitka.2> Ono sto je je-
dino sigurno jeste da svaka investicija podrazu-
meva rizik i da je on samo vedi ili maniji, ali uvek
prisutan. Drugi znak jeste insistiranje na donose-
nju brze odluke, ¢esto uz obecéanje pocetnih po-
godnosti. Treba imati u vidu takvo insistiranje ima
za cilj da potencijalni investitor donosenjem brze
odluke ne uvidi sve rizike i ne stigne da temelj-
no analizira investiciju. Ulaganja u kriptovalute
Cesto nude agencije koje su registrovane u of-3or
zonama (offshore zone), a nije redak slucaj da ta-
kve agencije uopste nisu ni registrovane, ne znaju
se vlasnici tih agencija, niti odakle im kapital26.
Dakle, ne postoji transparentnost poslovanja sto
predstavlja opravdanje za osnovanu sumnju da
se radi o prevari.

+Plodno zemljiste” za prevare predstavlja tzv.
inicijalna ponuda nov¢ic¢a (inicial coin offering
- ICO). Naime, inicijalna ponuda novci¢a podra-
zumeva pribavljanje nov¢anih sredstava za reali-
zaciju odredenog projekta lansiranja nove kripto-
valute. Investitori u zamenu za nov¢ana sredstva
koja su ulozili kako bi pomogli projekat dobijaju
tokene (tokens) koji ¢e nakon Sto projekat bude
okoncan imati odgovaraju¢u vrednost i investi-
tori ce profitirati.2” Srz prevare predstavlja lazno

24 Cryptocurrency scams, https://medium.com/@Blockchain-
Acad/cryptocurrency-scams-aad8de3d06a6, 06. septem-
bar 2021.

25 4 Common Cryptocurrency Scams and How To Avoid
Them, https://www.kaspersky.com/resource-center/defini-
tions/cryptocurrency-scams, 14. maj 2021.

26 Ibid.

27 ICO predstavlja model za prikupljanje sredstava za
odredeni projekat. Svako ko uloZi sredstva dobije
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prikazivanje projekta koji nikad ne bude realizo-
van. Ovakvo investiranje se zasniva isklju¢ivo na
medusobnom poverenju. Novac se prikupi, in-
vestitori ostanu bez istog, a tvorci ideje projekta
nestanu bez traga. Podaci iz 2017. godine govore
da je 80% inicijalnih ponuda te godine u stvari
predstavljalo prevaru, a prema istrazivanju For-
tune Jack-a, samo deset najvecih ICO projekata je
prikupilo ve¢ oko 687 miliona dolara.28

Svakako najveca prevara koja je pogodila trzi-
Ste kriptovaluta jeste OneCoin??, ¢iji je glavni ak-
ter bugarska drzavljanka RuZa Ignjatova.3° Kada
je bitkoin dobio na popularnosti, Ruza je te 2016.
godine izasla pred svet i rekla da ¢e ova nova krip-
tovaluta nadmasiti bitkoin. Klju¢no u ovoj prici je-
ste to sto OneCoin nije imao blokéejn (blockchain
technology), te transakcije nisu ostavljale nikakav
trag, dakle, nacelno nije re¢ o kriptovaluti. Prema
istrazivanju Bi-Bi-Sija (BBC), u prvoj polovini 2016.
godine Britanci su ulozZili oko 30 miliona evra u
OneCoin, a drzavljani zemalja poput Brazila, Ka-
nade, Jemena su izmedu avgusta 2014. godine i
marta 2017. ulozili oko 4 milijarde evra.3!

5.1. Zastita potrosaca

Trziste kriptovaluta karakterise nacelna decen-
tralizacija i nepotpuna regulisanost. Pitanje regu-
lacije moramo posmatrati sa dve strane. S jedne
strane neadekvatna regulisanost kripto trzista bi
odvratila inovatore od primene nove tehnologije.
S druge strane nagla i sveobuhvatna regulacija i
intervencija bi zasigurno predstavljala ko¢nicu ra-
zvoja novog segmenta finansijskog trzista.32

Potrosaci su nesumnjivo nedovoljno informi-
sani o kriptovalutama. Odnos pogodnosti i rizi-
ka prilikom ulaganja i uopste vrienja transakcija
kriptovalutama predstavlja za mnoge nesavladi-
vu prepreku. Neretko potrosaci nemaju dovoljno
informacija i nisu upoznati sa rizicima ulaganja,

odredeni broj tokena, koje kasnije moze da proda ili
zadrzi; Sta je 1CO inicijalna ponuda novca, https://kako-
zaraditi-bitcoin.nr.rs/bitcoin-zarada/sta-je-ico-inicijalna-
ponuda-novcica/, 14. maj 2021.

28 Top 10 Biggest ICO scams, https://www.finance-month-
ly.com/2018/10/the-10-biggest-ico-scams-swindled-
687-4-million/, 14. maj 2021.

29 What We Can Learn From OneCoin, Crypto’s Biggest
Scam, https://www.fool.com/the-ascent/cryptocurrency/
articles/what-we-can-learn-from-onecoin-cryptos-biggest-
scam/, 1. novembar 2021.

30 Cryptoqueen: How this woman scammed the world,
then vanished, https.//www.bbc.com/news/stories-

50435014, 14. maj 2021.

31 Ibid.

32 T. Jovani¢, Kriptovalute kao novi izazov zastite

potrodaca’, Zastita kolektivnih interesa potrosaca — zbornik
radova (ur. K. Ivancevic) 2020.
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pravhom zastitom potrosaca, te donose preu-
ranjene odluke koje se najcesce pokazu kao po-
gredne.

Komisija za hartije od vrednosti je 4.febrauara
2019. godine izdala saopstenje kojim sve poten-
cijalne investitore upozorava na rizik koji moze
postojati u vezi sa ulaganjem u kriptovalute i
digitalne tokene. Komisija je skrenula paznju na
moguce prevare, volatilnost cena, problem nedo-
statka relevantnih informacija i problem zastite
podataka o li¢nosti.33

Nisu samo ulaganja ono Sto predstavlja pro-
blem potrosacima, njihova zastita je upitna i kada
govorimo o kriptovalutama kao sredstvu placa-
nja. Ono $to znamo jeste da su plaéanja kripto-
valutama bespovratna, te ne postoji mogucénost
zamene robe ili usluga.34 Sa fiat novcem to nije
slu¢aj. Naime, postoje bezbedonosne mere za-
stite koje omogucavaju takve propuste, dok kod
kriptovaluta ili pametnih ugovora (smart con-
tracts) takva moguénost za sada ne postoji.

5.2. Uporedni pristup zastiti potrosaca

Vecina zemalja svoje angaZovanje na regula-
ciji trzista kriptovaluta i rad na zastiti potrosaca
usmerava na informativnu regulaciju, regulisanje
pitanja finansijskih posrednika i kriptovalute pod-
vodi pod poreski tretman.

5.2.1. HRVATSKA

Hrvatsko vijece za finansijsku stabilnost je 18.
decembra 2017. godine je naglasilo da su isklju-
¢ivo pojedinci koji ulazu u virtuelne valute od-
govorni za svoje gubitke i da moraju biti svesni
moguceg oporezivanja. Vije¢e navodi da ono nije
odgovorno za nadzor pojedinaca koji trguju vir-
tuelnim valutama jer su za virtuelne valute veza-
ni rizici poput krade digitalnih novcéanika (digital
wallet), zloupotreba transakcija i razne druge pre-
vare.3®

Nakon nesto vise od 3 godine, drzava je resi-
la da se pozabavi regulacijom. Naime, Hrvatska
agencija za nadzor finansijskih usluga — HAN-
FA je dobila zadatak da nadzire sve kripto me-
njacnice i pravna lica koja ucestvuju na trzistu
kriptovaluta.36 Dakle, firme c¢e se upisati u od-
govarajudi registar i obezbediti drzavi pristup

33 Yno3soperwe ynaraumma y KpUNTO-UMOBUMHCKA MNpaBa
(kpunToBanyTe W AurutanHe TOKeHe) https://www.sec.
gov.rs/index.php/sr, 09. maj 2021.

34 T.Jovanic.

35 Informacija o rizicima ulaganja u kriptovalute i 1CO,
https://www.hanfa.hr/vijesti/informacija-o-rizicima-ulag-
anja-u-kriptovalute-i-ico/#, 07. septembar 2021.

36 Ibid.
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informacijama o kupovini i prodaji kriptova-
luta unutar zemlje. Na ovaj nacin ce se olak-
sati rad Poreske uprave po utvrdenju poreza.
Pravni subjekti na trziStu kriptovaluta su duzni da
sve svoje klijente detaljno provere i da pristupe
analizi onih transakcija koje sumnjive u pogle-
du pranja nova i finansiranja terorizma. Ukoliko
se sumnje ispostave tacnim, poslovni subjekti
su duzni da obaveste kancelariju za spreCavanje
pranja novca pri Ministarstvu finansija i sve ostale
mere koje propisuje Zakon o sprecavanju pranja
novca.

5.2.2. UJEDINJENO KRALJEVSTVO

Ujedinjeno Kraljevstvo nema zakone koji re-
guliSu kriptovalute poput bitkoina (bitcoin) i
itirijuma (ethereum). Banka Engleske je duzna
da radi na razvoju i bezbednosti finansijskog si-
stema zemlje.3” Banka je izvrsila procenu rizika
koji podrazumevaju kriptovalute i utvrdila da
kripto trziste nije dovoljno veliko u Ujedinje-
nom Kraljevstvu, te da ne predstavlja pretnju
za finansijski sistem te zemlje.3® Dakle, u ovoj
drzavi ne postoji zabrana kriptovaluta. Da li je
neka kriptovaluta predmet finansijskih propisa
zavisi od toga da li spada u ,finansijski regula-
torni krug” koji je uspostavljen Zakonom o fi-
nansijskim uslugama i trzistima 2000. godine.3?
Rudarenje (mining) je u Ujedinjenom Kraljev-
stvu apsolutno dozvoljeno i prisutno, ali zani-
mljivo je to da rudarenje nije predmet finan-
sijskog regulatornog sistema ove zemlje.40
Tokom pisanja ovog teksta FCA (Financial Conduct
Authority) je zabranila najvecoj svetskoj kripto
menjacnici (Binance) poslovanje u Ujedinjenom
Kraljevstvu.*! Da bi Binance preduzeo bilo kakvu
aktivnost na trzistu kriptovaluta neophodna mu
je saglasnost ovog regulatornog tela dok god tra-
je zabrana poslovanja. Ova kripto menjacnica je
duzna da ukloni sav svoj reklamni materijal i da
na svom zvani¢nom sajtu naznaci da joj je zabra-
njeno poslovanje. Ovakav postupak finansijskog
regulatornog tela, inace nezavisnog od Vlade Uje-
dinjenog Kraljevstva, predstavlja indirektni napad
na razvoj kriptovalutnog trzista. Na ovaj nacin se
onemogucava potencijalnim manjim investitori-

37 Blockchain & Cryptocurrency Laws and Regulations,
https://www.globallegalinsights.com/practice-areas/block-
chain-laws-and-regulations/united-kingdom, 07. septem-
bar 2021.

38 Ibid.
39 Financial Services and Markets Act, 14. june 2000.
40 Ibid.

41 Consumer warning on binance Markets Limited and
the Binance Group, https://www.fca.org.uk/news/news-
stories/consumer-warning-binance-markets-limited-and-
binance-group, 28. jun 2021.
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ma da uloZe novac u kriptovalute i stupe u svet
digitalnog novca posredstvom jedne od najbez-
bednijih kripto menjac¢nica na svetu. Stariji inve-
stitori ¢e svoja sredstva prebaciti u digitalne nov-
¢anike drugih menjacnica, a da li ¢e potencijalni
investitori ovim potezom finansijskog regulator-
nog tela biti obeshrabreni da postanu novi uce-
snici trzista kriptovaluta — pokazace vreme.

5.2.3. REPUBLIKA SRBIJA

Narodna skupstina Republike Srbije je usvo-
jila Zakon o digitalnoj imovini, koji je objavljen
u Sluzbenom glasniku Republike Srbije, dana
21.decembra 2020. godine .#2 Ovaj Zakon ure-
duje izdavanje digitalne imovine i sekundarno tr-
govanje digitalnom imovinom u Republici Srbiji,
zalozno i fiducijarno pravo na digitalnoj imovini,
pruzanje usluga u vezi s digitalnom imovinom i
nadleznost Komisije za hartije od vrednosti i Na-
rodne banke Srbije. Zakon je stupio na snagu 29.
decembra 2020. godine, a $est meseci od stupa-
nja na snagu pocinje njegova primena, tacnije 29.
juna 2021. godine.

Ovaj zakon pruza moguénost svim ucesnicima
trzista kapitala da pristupe trzistu digitalne imovi-
ne, to se pre svih odnosi na brokerske kuce i ber-
ze. Na taj nacin sva fizicka lica koja imaju znanje
i iskustvo u okviru poslovanja sa ovim delom fi-
nansijskog sistema ¢e svojim resursima doprineti
razvoju digitalne imovine i uopste kvalitetu finan-
sijskih usluga u Republici Srbiji.

42 Zakon o digitalnoj imovini — ZDI, SluZbeni glasnik RS, br.
153/2020

53

5.2.4. AZIJSKI KONTINENT

Neke zemlje trziSte kriptovaluta i usluge po-
vezane sa virtuelnim valutama delimi¢no ogra-
nic¢avaju ili u potpunosti zabranjuju. lako nacelno
potpuna zabrana kriptovaluta nije moguca zbog
samog karaktera interneta, zemlje poput Bolivije,
Ekvadora, Nepala, Bangladesa, Kirgistana, Indo-
nezije, Alzira su odlucile da zabrane koris¢enje,
kupovinu i prodaju kriptovaluta. Zabrana anoni-
mnosti prilikom koris¢enja kriptovaluta je karak-
teristicna za Juznu Koreju i Japan. Najvedi broj
zemalja je slobodu u koris¢enju virtuelnih valuta
ogranicio zabranom upotrebe u svrhe nelegalnih
aktivnosti.

6. ZAKLJUCAK

Tendencija rasta unutar kriptovalutnog siste-
ma je izrazito primetna i razvoj njegovog sistema
se sa opravdanjem ocekuje. Pored pomenutog
razvoja, karakteristike ovdasnjeg trzista zahte-
vaju neophodnu intervenciju u domenu zastite
potrosaca. Trenutno virtuelne valute predstavlja-
ju isklju¢ivo ugovorni nacin placanja, te se takav
nacin placanja moze izbeci. Svetska ekonomija se
menja, te je vrlo moguce da ¢emo u buduénosti
kao platezno sredstvo koristiti upravo virtuelne
valute. Da bi takav jedan trenutno preozbiljan
korak unutar finansijskog sistema bio napravljen
neophodno je obezbediti pravnu sigurnost za sve
korisnike virtuelnih valuta i u¢esnike na svetskom
finansijskom trzistu.






